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后量子加密（PQC）： 
为量子时代的未来保驾护航 



免责声明 
莱迪思不对本文档所含信息的准确性或其产品用于任何特定用途的适用性作出任何担保或保证。本文件中的所有信息均按原

样提供，不保证无任何纰漏，所有相关风险完全由买方承担。此处提供的信息仅供参考，可能包含技术上的不准确或遗漏，

也可能因多种原因而变得不准确，莱迪思不承担更新或以其它方式更正或修订这些信息的义务。莱迪思销售的产品已经过有

限的测试，买方有责任独立确定其产品的适用性，并进行测试和验证。莱迪思产品和服务的设计、制造或测试并非用于生命

或安全关键系统、危险环境或任何其他要求故障安全（fail-safe）性能的环境，包括产品或服务故障可能导致死亡、人身伤

害、严重财产损失或环境损害的任何应用（统称“高风险用途”）。此外，买方必须采取谨慎的措施来防止产品和服务故

障，包括提供适当的冗余、故障安全功能和/或关闭机制。莱迪思声明不对产品或服务在高风险用途中的适用性作出任何明示

或暗示的保证。本文档中提供的信息为莱迪思半导体所有，莱迪思保留随时更改本文档信息或任何产品的权利，恕不另行通

知。 
 
 
 

 
包容性用语 
本文档的创建符合莱迪思半导体的包容性用语政策。在某些情况下，基础工具和其他项目中的语言可能尚未更新。请参阅莱迪

思的包容性用语常见问题解答6878，获取术语的交叉参考。请注意，在某些情况下，如寄存器名称和状态名称，有必要继续

使用旧的术语以保证兼容性。 
 
 
 

 
摘要 
量子计算的快速发展对传统密码系统构成了重大威胁。 

在量子计算可能颠覆传统密码系统的时代，采取行动迫在眉睫。本白皮书深入探讨了当前加密协议的漏洞，介绍了最新标

准化的PQC算法，为那些希望采取措施对抗量子威胁的组织提供了战略路线图。通过采用莱迪思半导体的创新解决方案，

您可以保护您的数字资产，在量子时代保持领先。 
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1. 引言 
1.1. 当前加密方案面临的挑战 
量子计算不仅仅是一个理论概念，它正快速融入现实，可能动摇全球数字安全的基础。从确保金融交易安全到保护私人通信，

当今几乎所有的安全系统都使用RSA和ECC加密算法。面对能够轻松破解这些算法的量子算法，这些传统加密方法濒临淘汰边

缘1。向量子抗性加密技术的转变不仅是一项建议，而且必不可少。虽然量子计算机仍在开发之中，但抵御其攻击的时间窗口

正在快速关闭。 
 

现在是时候采取行动加强防御、维护全球数字安全完整性了。 

1.2. PQC 的采用和加密敏捷 
从RSA和ECC加密算法迁移到后量子算法需要更新整个安全基础设施。这影响到从公钥基础设施（PKI）系统和硬件安全模块

（HSM）到通信协议和硬件加密引擎的方方面面。PQC作为一项新技术，将会持续发展。加密解决方案必须支持“加密灵活

性”，以适应新标准。 
 

在多数情况下，迁移到PQC算法需要在硬件层面进行更改。使用现场可编程门阵列（FPGA）设计的系统在采用PQC算法方

面具有显著优势。FPGA固有的适应性使其成为PQC算法移植的理想选择。随着PQC算法的不断发展，FPGA通过可重新配置

特性进行调整的能力具有显著优势，可确保加密实现与最新和最安全的标准保持同步。面对快速发展的量子计算能力，这种

灵活性对于保持系统的完整性至关重要。 
 

莱迪思半导体的FPGA产品为NIST批准的PQC算法提供内置支持，且支持加密敏捷，是安全关键操作和PQC迁移工作的理想

选择。 

1.3. 量子计算的进步 
量子计算已从早期的理论探讨发展到实际应用。研究人员已经证明了量子的优越性2。本节重点介绍量子计算机的优势及其带

来的威胁。量子算法，如用于因式分解的肖尔算法和用于搜索的格罗弗算法，对加密算法构成的威胁迫在眉睫，因此转向

PQC十分有必要。由于其独特的运行特性，量子计算机擅长解决某些类型的问题，而这些问题对经典计算机来说极具挑战

性。量子计算显示出巨大潜力的一些领域包括： 
 

优化问题：通过高效探索多种组合，优化送货车辆的路线安排、航班调度或供应链管理。 

量子系统模拟：在材料科学和药理学等领域，研究人员可以利用量子计算机了解复杂分子，从而发现新材料和新药物。 

机器学习和人工智能：更高效地处理大型数据集，从而在自动驾驶和个性化医疗等领域建立更强大的预测模型，缩短处理时

间。 

解决理论物理学中的难题：量子计算可以帮助研究人员深入了解量子力学和其他复杂的物理理论，为理论物理学做出重大贡

献。这将提高人们对高能物理、引力、化学和宇宙学的理解。 

1.4. 量子威胁 
加密：量子计算机可以高效地解决公钥加密的基础问题，如整数因式分解和离散对数，从而破解当前的许多密码系统。这种

能力将危及数据安全系统。 
 

量子计算技术的发展和扩展有望在许多领域取得重大突破，有可能带来目前经典计算技术无法想象的解决方案。然而，

解决这些问题的潜力也凸显了对量子安全加密方法的需求，以保护敏感信息免受未来量子技术的威胁。 
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2. 采用PQC迫在眉睫 
2.1. 哪些领域会受影响 
如果没有量子安全加密技术，所有在公共信道上传输的信息（无论是现在还是将来）都易受攻击。一旦量子计算机技术进一步

发展，当前存储的加密数据以后就能被轻易解密。传输信息的完整性和真实性将受到损害，从而违反数据隐私和安全方面的监

管要求。这种风险的影响范围包括：政府和军事通信、金融和银行交易、医疗数据和医疗记录、云端存储的个人数据以及企业

机密网络的访问权限。见图1。 
 

图1：立即采取措施至关重要 
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现在就是行动的最好时机。你为抵御量子攻击准备了什么计划？ 

 
2.2. “先收集，后解密”式攻击 
“先收集，后解密”（HNDL）式攻击，又称“先存储、后解密”（SNDL）攻击，是一个迫在眉睫的安全问题。攻击者当

下存储窃取的加密数据，然后在量子计算取得进展后再进行解密。对于需要保证长期数据安全的组织来说，这是一个严重

的威胁，需要立即采取行动。见图 2。 

2.3. CNSA 2.0时间表 
2022年9月7日，美国国家安全局发布了《商用国家安全算法套件2.0》（CNSA 2.0）3。该文件规定了与国家安全相关的系统中

应使用的加密算法。不符合标准不仅存在风险，更是完全不可接受的。对于任何处理美国基础设施敏感数据的组织而言，遵守

这些标准至关重要。见图2。 
 

CNSA 2.0强制要求使用以下PQC算法，在某些场景下最早自2025年生效： 
 XMSS/LMS 
 ML-DSA (CRYSTALS-Dilithium) 
 ML-KEM (CYRSTALS-Kyber) 
 XMSS和LMS已被批准用于代码签名和代码验证用例 

行业数据保留期限  

保险记录 

 
Q-DAY  

关键行动期——迁移时间： 
~4年实施量子安全解决方案 

如果 X + Y > Z 
您的数据可能已经遭受攻击 

商业数据 

税务记录 

金融/银行业记录 

政府记录 

抵押/政府债券 
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图2：CNSA 2.0时间线 
2022 2023 2024 2025 2026 2027 2028 2029 2030 2031 2032 2033 

 

 

将CNSA 2.0设为备选项
并进行测试 

将CNSA 2.0设为默认和
首选项  在这一年将CNSA2.0作为

唯一选项 

 
ML-DSA和ML-KEM获批成为新的公钥加密算法，取代RSA、Diffie-Hellman密钥交换、椭圆曲线Diffie-Hellman（ECDH）和椭

圆曲线数字签名算法（ECDSA）。AES-256仍是对称加密标准。安全散列算法SHA-384或SHA-512仍是标准的散列算法。 
 

CNSA 2.0算法套件如图3所示。CNSA 2.0要求中的关键日期包括： 

 软件/固件签名：到2025年，PQC算法必须作为默认算法和首选算法使用 

 网络浏览器/服务器和云服务：到2026年，PQC算法必须作为默认和首选算法使用 

 传统网络设备：到2025年，PQC算法必须作为默认和首选算法使用 

 操作系统：到2027年，PQC 算法必须作为默认算法和首选算法使用 

 
图3: CNSA 2.0算法套件 

 

资料来源：美国国家安全局网络安全委员会，宣布商用国家安全算法套件2.00 
 

2.4. 设备寿命和量子计算机开发时间表 
如今设计的设备在未来15至20年内可能仍在使用，因此当下实施的安全措施必须能够抵御未来的量子威胁。预计在未来十

年内，能够破解现有加密算法的量子计算机将投入实用，这对长期数据安全构成的威胁迫在眉睫。 
 

汽车以及电网等关键基础设施中使用的设备，其使用寿命普遍长达15至20年，这意味着它们将在量子计算时代长期运行。这

将带来一个危险的安全漏洞 ——当前部署的采用传统加密技术的系统，在其使用期限内会因量子攻击而变得脆弱。因此，

必须在这些设备中集成抗量子攻击密码技术，以确保其在整个生命周期内的安全性。见图4。 

 
软件/固件签名 

网页浏览器/服务器和云服务 

传统网络设备 

操作系统 

 Niche设备 

定制应用和遗留设备 
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图4：设备生命周期vs.量子计算机的发展  

 
量子计算机破解RSA和ECC后，如今开发的设备还将持续运行 

 
产品开发 产品运输 

 
 

产品部署&使用 

 

 

NIST PQC标准发布  
量子计算机破解RSA/ECC 

 
 

2.5. 量子计算机发展路线图 

大多数专家认为，量子计算机能在未来十年内破解RSA和ECC加密。作为推动新型后量子加密算法研发与应用的核心机构之

一，美国国家标准与技术研究院（NIST）预测这一时间最早可能出现在2030年4。全球风险研究所的《量子威胁时间线报

告》指出：实现大规模量子计算不存在已知的根本性障碍，因此网络风险管理者应考虑这一情况“何时发生”而非“是否发

生”5。 
 

研究人员和领先的科技企业正大力投入量子计算技术，推动量子计算取得重大进展。例如，谷歌于2024年12月推出了105量
子比特的量子计算机，并计划在2030年前实现100万量子比特的突破。IBM、D-Wave、Rigetti和富士通等企业已开发出商用

化量子计算机，并在系统性能提升方面取得快速进展。 

3. 全球PQC相关举措 
各国政府和国际标准机构正在制定指导方针与法规，明确后量子密码（PQC）算法的技术要求和采用时间表。这些标准既规

定了需使用的PQC算法，也划定了算法落地的时间节点。美国国家标准与技术研究院（NIST）的后量子加密标准为全球相关

算法的应用奠定了基础 —— 即使是考虑采用NIST标准以外算法的国家，也在很大程度上受其影响。具体实践中，法国和德

国等国家选择同时采用NIST指定的算法，以及部分NIST曾评估但未最终标准化的算法；而中国等国家则在探索研发国家专

用算法。见图5。 

2024 2025 2026 2027 2028 2029 2030 2031 2032 2033 
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图5：全球各国采取的PQC举措 
 

 
国家/地区 正在考量的PQC算法                   已发布的指南   采纳时间线 

澳大利亚 NIST算法 CTPCO (2023) 开始实施 (2025/2026) 

加拿大 NIST算法 Cyber Centre (2021) 开始实施 (2025) 

中国 中国特有算法 CACR (2020) 开始规划 (2025) 

欧盟 NIST算法 
ENISA (2022),  

欧盟委员会 (2024) 
现在开始规划和实施 (2025) 

法国 NIST、FrodoKEM、LMS、XMSS ANSSI (2023) 开始实施 (2025) 

 
德国 

NIST算法、LMS、XMSS, 
FrodoKEM、ClassicMcEliece- 

KEM 

 
BSI (2022) 

 
开始实施 (2025) 

日本 Monitoring NIST CRYPTREC (2022, 2024) 开始规划 (2025) 

 
荷兰 AES、NIST、SHA-DSA-256、 

XMSS 

 
NCSC (2023) 

目前的行动计划草案有明确的时间框

架（关于时间框架没有硬性规定）。 

新西兰 NIST算法 NZISM (2022) 开始规划 (2025) 

新加坡 Monitoring NIST MCI (2022), 新加坡金融管理局

(2024) 开始规划 (2025) 

韩国 KpqC MSIT (2024) 2024年选择更多韩国特有的算法 

英国 NIST算法、LMS、XMSS NCSC (2023) 开始实施 (2025) 

 

 
美国 

 

 
NIST算法、LMS、XMSS 

CISA (2021, 2022, 2023) 
NIST (2023) 

NSA (2022, 2024) 
白宫 (2022, 2024) 

议会 (2022) 

 
现在开始实施 (2025); 
要求从2025年开始实施 

 

4. 哪些算法会受到量子计算机的影响 
了解哪些算法容易受到攻击是确保系统安全的第一步。量子计算机会破解现有的非对称加密算法，如RSA和ECC。增加算法

的密钥长度并不能有效抵御量子攻击。必须按照NIST的定义和各监管机构的要求，用抗量子算法替换这些算法。见图6。 
 

AES等对称加密算法也会受到影响，但程度较轻。在这里，将所有对称加密算法升级到AES 256将提供抗量子攻击能力。已

获批准的算法根据所使用的底层数学进行分类。 
 

基于格的算法：ML-KEM（Kyber）、ML-DSA（Dilithium）和FN-DSA（Falcon）基于复杂格结构提供安全性，这些结构会

给量子计算机的计算带来很大挑战。 
 

基于哈希的签名：LMS（Leighton-Micali Signature）、XMSS（eXtended Merkle Signature Scheme）和SLH-DSA（SPHINCS+）
都是基于哈希值的签名方案，以安全著称。 
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图6：受量子计算机影响的算法 
 

加密功能 经典算法 后量子状态 后量子替代 

随机数生成 TRNGs 量子安全 无需替代 

 
对称加密 

 
AES-128、AES-256 

AES-256是量子安全的 
AES-128易受量子攻击 

 
需要AES-256  

加密哈希 SHA2、SHA3 需要更大的输出 需要SHA2-384/512或 
SHA3-384/512  

密钥交换 RSA、Diffie-Hellman、ECDH 不安全 ML-KEM (Kyber) 

 
数字签名 

 
 

RSA、ECDSA 

 
 

不安全 

ML-DSA (Dilithium) 
SLH-DSA 

(SPHINCS+) 
FN-DSA (Falcon) 

LMS、XMSS (仅代码签名) 

 

5. PQC算法和NIST标准 
2024年8月13日，美国国家标准与技术研究院（NIST）敲定了第一套后量子加密标准，标志着网络安全领域的一个重要里程

碑。 

NIST标准为全球PQC算法的迁移奠定了基础。这些标准由全球安全研究人员和公司的合作制定，目前正在被世界各国采用。

大多数国家直接采用NIST标准。少数国家采用本国的特有算法，但这些算法都源自NIST标准。还有一些国家在采用NIST算法

的同时，也接受了一些其他算法。这些算法是NIST标准化进程中的入围算法，未被NIST选为标准化算法。 

在2024年8月发布的版本中，NIST批准了四种旨在确保数字通信安全的算法。这些算法包括:  

 ML-KEM (CRYSTALS-Kyber) 
 ML-DSA (CRYSTALS-Dilithium) 
 SLH-DSA (SPHINCS+) 
 FN-DSA (Falcon) 

 
实施与过渡：这些算法旨在立即集成到数字系统中，以抵御量子攻击，增强安全性。NIST提供了实施这些算法的详细指南，

目的是在不影响当前操作标准的情况下实现平稳过渡。 

未来考虑：NIST未来将继续评估更多标准化算法。将对更多算法进行标准化，进一步增强加密防御的稳健性，并提供针对各

种用例进行优化的算法。 

过渡到新算法是一项重大工程，会影响PKI系统、TLS和VPN协议、加密库、HSM、TPM以及其他许多系统。在整个生态系统

和供应链中推广这些新算法需要数年时间。公司需要立即采取行动，向PQC迁移。莱迪思半导体提供专业技术和解决方案，带

来无缝、高效的迁移体验。 

6. 迁移到PQC算法 
PQC算法现已标准化，开发人员可以开始迁移到这些新的、经NIST批准的算法。利用莱迪思先进的FPGA技术，您可以实现

无缝和面向未来的迁移，确保您的系统始终受到最新加密标准的保护。参见图7。 
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图7. 迁移到PQC算法 
 

算法 CNSA 2.0套件算法 NIST标准化情况 
类型 目的 替代算法 

 
LMS 

 
是 

 
是 

基于哈希的 
状态签名 

代码和固件签名  
ECDSA, RSA 

 
XMSS 

 
是 

 
是 

基于哈希的 
状态签名 

代码和固件签名  
ECDSA, RSA 

ML-DSA (Dilithium) 是 是 基于格 所有的数字签名使

用案例 
ECDSA, RSA 

ML-KEM (Kyber) 是 是 基于格 密钥交换和加密 ECDH, RSA, 
Diffie-Helman 

SLH-DSA (SPHINCS+) 否 是 基于哈希的无状态 所有的数字签名使

用案例 
ECDSA, RSA 

FN-DSA (Falcon) 否 否 基于格 所有的数字签名使

用案例 
ECDSA, RSA 

 
LMS和XMSS都是基于哈希的状态数字签名算法，这意味着私钥包括了一个必须保持的状态值。每次生成签名时，都必须更

新状态值。这些算法非常适合代码签名用例。标准要求在HSM中执行签名操作和状态管理，以确保安全性和正确的状态管

理。因此，这些算法实际上只适用于代码签名，并不适合用作通用数字签名算法。 
 

ML-DSA（Dilithium）和ML-KEM（Kyber）都是基于格的算法，已被NIST全面标准化，并通过CNSA 2.0认证。ML-DSA是

一种通用数字签名算法，可用于所有用例，包括代码签名。ML-KEM是一种密钥交换机制，将被TLS和IPSec等协议用于交

换AES密钥。 
 

SLH-DSA（SPHINCS+）是一种无状态哈希数字签名算法。该算法已被NIST完全标准化，可用于所有数字签名用例。然而，

它并非CNSA 2.0批准的算法。此外，SLH-DSA的性能也比其他后量子数字签名算法更差6。尽管有一些适用场景，但它不适

用于对性能要求严苛的应用。 
 

FN-DSA（Falcon）已被NIST选为标准化项目，但FN-DSA标准预计要到2025年才能完成。 

6.1. 实施PQC算法的挑战 
实施PQC算法并非没有挑战。企业在采用新算法时会面临学习曲线。PQC算法的密钥大小、签名大小和性能特征与传统算

法有很大不同。不同PQC算法之间也存在很大差异。 
 

组织必须熟悉这些新算法，以便理解不同算法之间的权衡。例如，ML-DSA和LMS这两种算法的签名验证速度都非常快，而

且签名尺寸都相对较大。但它们在其他方面存在显著差异。例如，LMS的公钥尺寸非常小，而ML-DSA的公钥尺寸则相对较

大。 
 

组织应该选择像莱迪思半导体这样在后量子加密算法（PQC）领域具备经验与专业知识的可信合作伙伴，并着手实施概念验

证（POC）解决方案，以积累必要的知识，推动其设备与系统向后量子加密算法迁移。 
 

莱迪思半导体提供的产品已将后量子加密算法集成至器件上的加密引擎中，帮助客户快速、便捷地升级解决方案以支持后量

子加密技术。针对正在实施概念验证的客户，公司还提供开发板，助力其加速向后量子加密技术的迁移进程。 
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7.  在主要应用案例中实现量子抗性 
7.1. 传输层安全（TLS）与安全通信 
TLS和其他安全通信协议利用三种不同的加密操作来确保数据安全： 

 身份验证：用ML-DSA、SLH-DSA或FN-DSA代替RSA/ECDSA 

 密钥交换：ML-KEM代替RSA、ECDH或Diffie-Helman  

 批量数据加密：AES-128或AES-256，确保使用AES-256 

 
对于需防范HNDL攻击的应用场景，企业应优先在通信协议中部署Kyber（ML-KEM）。采用ML-KEM可确保会话密钥无法被

量子计算机破解，从而使HNDL攻击失效。 

7.2. 代码签名 
LMS、XMSS和ML-DSA可用于代码签名。 

7.3. 可信根 
可信根（RoT）解决方案将在设备上执行签名操作，以实现对配置数据的验证，以及对更广泛系统中其他组件的校验。ML-
DSA是可信根应用场景的最佳算法，因其支持在设备端进行签名。 

7.4. 对加密敏捷的需求 
后量子加密技术的发展仍处于起步阶段。随着该领域的不断演进，加密解决方案保持高度灵活性以适应新标准和新发现至

关重要。这种对“加密敏捷性”的需求之所以必要，是因为它使系统能够迅速整合加密领域的进步，无需进行大规模改

造，从而确保持续抵御新出现的量子威胁。 

8. 莱迪思半导体：您可靠的PQC合作伙伴 
现场可编程门阵列（FPGA）在现代应用中扮演关键角色，而莱迪思半导体凭借能够抵御现有和新兴威胁的安全能力引领行

业。我们的可信根（Root of Trust）解决方案可在器件加电启动直至整个运行周期内提供防护。 
 

FPGA自身具备灵活性，支持重新编程以适配不断演进的标准。这种适应性确保了设备的长生命周期和成本效益，使其成为构

建安全、面向未来解决方案的理想选择。莱迪思FPGA可用于“加密敏捷性”解决方案，这对向PQC标准过渡至关重要。借助

莱迪思技术，您可以采用后量子加密算法无缝升级硬件，并修补现有系统中的安全漏洞。 
 

莱迪思半导体已在后量子加密领域牢固确立了领军者地位，我们在先进FPGA平台上成功实现的概念验证即印证了这一点。依

托值得信赖的可信根解决方案这一成熟传统，当我们的安全器件用于电源时序控制时，可提供不可绕过的强大安全防护。我

们的后量子加密解决方案基于这些安全控制FPGA中的硬核安全算法构建，并具备分层的加密敏捷特性，能够随着标准的演进

实现后量子加密算法的无缝现场升级。这确保您的系统始终安全且灵活适应，为抵御新兴的量子计算威胁提供长期保护。 
 
此外，莱迪思半导体正在积极推出采用所有NIST批准和符合CNSA 2.0要求的PQC算法的解决方案。其中包括: 

 ML-KEM (CRYSTALS-Kyber)：替代RSA、Diffie-Hellman和ECDH 

 ML-DSA (CRYSTALS-Dilithium)：替代RSA和ECDSA 

 XMSS (eXtended Merkle Signature Scheme)：经批准用于代码签名和验证的有状态哈希数字签名算法 

 LMS (Leighton-Micali Signature)：另一种用于代码签名和验证的有状态哈希数字签名方案 

我们的开发路线图严格遵循监管时间表，确保我们的客户能够在规定的截止日期之前达到或超越合规要求。通过将这些先

进的标准化算法集成到我们的FPGA解决方案中，我们为企业提供了平稳过渡到抗量子加密的基本工具。选择莱迪思，即

选择了一个致力于交付及时、合规且强大的安全技术的值得信赖的合作伙伴，为您的资产抵御当前及未来的量子威胁提供

保障。 
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8.1. 降低过渡风险：莱迪思对混合加密策略的支持 
除了我们先进的后量子加密产品，莱迪思半导体继续支持所有经典非对称算法，包括最高512位的椭圆曲线密码算法（ECC）
和最高4096位的RSA算法，以及用于对称加密的AES-256算法。我们还全面支持SHA-2和SHA-3等密码哈希算法。这种广泛的

算法支持使我们的客户能够在必要时实施混合加密流程。在向PQC标准过渡期间，实施结合经典算法与抗量子算法的混合流程

是一种明智的策略。该策略确保与现有系统和协议的向后兼容性及互操作性，同时采用新的抗量子安全算法。它提供了额外的

安全性，使组织能够降低因立即全面改造其加密基础设施而带来的风险。 
 

莱迪思半导体通过同时支持经典算法与PQC算法（包括关键哈希函数），帮助客户根据自身运营需求和监管时间表，平稳、安

全地过渡到抗量子加密体系。 
 

莱迪思注重PQC和经典加密算法的稳定性和可靠性。我们将来自行业顶尖IP供应商的软硬件算法融入解决方案。这些供应

商在加密技术领域的卓越表现广受认可，其算法通过了NIST的严格验证，并在客户系统级环境中接受了全面渗透测试，确

保在实际应用场景中具备足够的安全性和抗攻击能力。 
 

我们与这些受信任的IP供应商保持紧密合作，他们正积极为算法申请更多认证，这进一步提升了我们安全产品的可信度。这

种严谨的态度不仅证明了莱迪思加密解决方案的强度，也有助于客户实现自身的合规目标。通过集成经过认证和充分测试的

加密算法，企业可以放心地保护其系统，并可能更轻松地获得高级安全认证。对于那些追求系统级FIPS 140-3 Level 2等认证

的客户而言，这种技术支持为满足严格的监管标准提供了坚实基础。 

9. 结论 
美国国家标准与技术研究院（NIST）完成后量子密码学标准的制定，标志着数字安全领域的关键转折点。量子计算的进步已

不再是遥远的可能性，而是迫在眉睫的现实，传统密码系统的大厦将倾。全球组织必须紧急升级其加密基础设施，以符合这

些新标准。行动刻不容缓。 
 

从RSA和ECC等经典加密算法迁移到抗量子替代方案是一项需持续数年的重大任务。企业在规划这一过渡时，拥抱“加密敏捷

性”—— 即随着PQC的发展快速适应新算法的能力 —— 变得至关重要。现场可编程门阵列（FPGA）因其固有的灵活性和可

重配置性，将发挥关键作用。 
 

与固定功能硬件不同，FPGA允许快速更新以实施最新密码标准，确保安全系统在量子计算的快速发展中保持未定且有能力

面对未来的威胁。 
 

莱迪思半导体已准备好支持组织度过这一变革期。凭借在后量子加密领域的成熟专业知识和值得信赖的安全解决方案，莱迪思

提供先进的FPGA技术，实现向抗量子加密的无缝迁移。通过支持NIST批准的后量子加密算法和经典加密方法（包括 ECC、
RSA、AES-256以及SHA-2和SHA-3等哈希算法），莱迪思能帮助客户实施混合加密流程。这种方法在采用新的抗量子安全算

法的同时，促进与现有系统的向后兼容性和互操作性，降低因全面改造基础设施而带来的风险。主动采用抗量子标准，辅以莱

迪思FPGA等适应性技术，对于在后量子时代维护数字基础设施的完整性和安全性至关重要。通过集成经过认证和充分测试的

加密算法，组织可以自信地保护其系统并实现合规目标。 
 
现在是保障数字未来的关键时刻。向弹性加密措施的转变将保护敏感信息和系统免受日益增长的量子威胁和HNDL攻击，在我

们日益数字化的世界中增强信任和安全性。各组织应迅速采取行动，采用后量子加密解决方案，并与值得信赖的领导者合作，

确保其关键数据和基础设施受到保护。 
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11. 附录 
XMSS、LMS和NIST PQC标准 
2024年8月13日，美国国家标准与技术研究院（NIST）最终确定了第一套后量子加密（PQC）标准。被标准化的算法包括： 

 ML-KEM (CRYSTALS-Kyber) 
 ML-DSA (CRYSTALS-Dilithum) 
 SLH-DSA (SPHINCS+) 
 FN-DSA (Falcon) 

 
这是NIST首次标准化的通用PQC算法，但在它们之前，NIST已于2020年10月29日发布了LMS和XMSS这两种状态哈希签名方

案的标准。 

NIST将XMS和LMS算法描述为“......可安全对抗量子计算机的发展，但不适合广泛使用，因为它们的安全性取决于谨慎的状

态管理。它们最适合私钥使用可被严格控制的应用......”。 

这使得XMS和LMS非常适合用于代码签名/代码验证场景，如安全启动和安全软件更新，但不适用于大多数其他场景。对于

代码签名，私钥及相关的状态管理可由具备状态管理能力的硬件安全模块（HSM）执行。 

PQC算法家族 
后量子加密采用与RSA和ECC不同的数学方法来创建算法，这些算法可在传统计算机上运行，且不受量子计算机或传统计算机

攻击的威胁。 

NIST在标准化过程中考虑了利用多种不同数学方法的算法，具体类型包括： 
 基于代码的（经典McEliece） 

 基于格的（CRYSTALS-KYBER、NTRU、SABER、CRYSTALS-DILITHIUM、Falcon） 

 基于同源的（SIKE） 

 多变量的（Rainbow） 

 零知识的（Picnic） 

 基于哈希（SPHINCS+） 
 有状态哈希（XMSS、LMS）（虽不在NIST本轮标准化流程中，但此前NIST已发布标准） 

 
每种算法类型均通过不同数学方法实现安全性，确保在合理时间内无法被经典或量子计算机破解。NIST选择对基于格、基

于哈希和有状态哈希的算法进行标准化。 

基于格的算法：ML-KEM（Kyber）、ML-DSA（Dilithium）和FN-DSA（Falcon）基于复杂格结构提供安全性，这类结构对量

子计算机而言具有极高计算难度。基于格的加密技术因其假定对量子和经典计算机均具备安全性，且运算效率高而备受青睐。

最短向量问题（SVP）和最近向量问题（CVP）是基于格的数学问题，构成了格基方法安全性的基础。 

http://www.nature.com/articles/s41586-019-1666-5
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有状态哈希签名：LMS和XMSS属于有状态哈希签名方案，以简单性和安全性著称。顾名思义，这些方案依赖SHA2或SHA3等
哈希函数实现安全。其「有状态」特性意味着私钥包含必须维护的状态值 —— 每次生成签名时，状态值必须更新。这类算法

非常适合代码签名场景（如安全启动、软件更新验证），但标准要求签名操作和状态管理需在硬件安全模块（HSM）内执行，

以确保安全和正确的状态维护。因此，它们仅适用于代码签名，不适用于通用数字签名场景。 

基于哈希的签名：SPHINCS+（SLH-DSA）是无状态的哈希签名方案。与LMS、XMSS一样，其安全性依赖SHA2或SHA3等
哈希函数，但由于无需维护状态值，私钥中不包含需持续更新的状态参数。这一特性消除了状态值维护需求，使该算法适用

于通用签名场景。 

对HNDL攻击的解释 
HNDL攻击会存储整个通信会话的所有数据包，包括密钥交换操作。然后，这些攻击将使用量子计算机尝试破解密钥交换操作

中使用的加密。如果成功，攻击将恢复会话密钥（AES密钥），然后可用于解密通信会话期间传输的数据。 
 
换句话说，即使AES-256是量子安全的，但在TLS中使用它并不足以确保该协议是量子安全的。量子计算机将破解用于交换会

话密钥（AES密钥）的非对称加密（RSA、ECDH或Diffie-Helman）。一旦非对称加密被破解，就可以获得AES密钥，并且可

以解密用AES加密的数据。 
 
为了防范HNDL攻击，通信协议必须使用ML-KEM，这是目前唯一用于密钥交换操作的标准化后量子加密算法。 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

准备好了解更多信息了吗？ 

欲了解更多有关基于莱迪思低功耗FPGA解决方案如何应用于工业、汽车、通信、计算和消费市场，请访问

www.latticesemi.com或通过www.latticesemi.com/contact或www.latticesemi.com/buy与我们联系。 
 
 
 

技术支持 

通过www.latticesemi.com/techsupport提交技术支持案例。有关常见问题，请

参阅莱迪思答案数据库www.latticesemi.com/Support/AnswerDatabase。 
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