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简介
克隆是指未经原始制造商的适当授权而对产品、器件或元件进行复制或再生产。这可能涉及复制产品的设计、功能或
标识，通常是为了仿制假冒伪劣产品或破解版产品以达到各种目的，例如销售假冒伪劣产品、危害信息安全或创造不

公平的竞争优势。

市场上出售的每一款正品都会有惟一标识产品品牌的密钥和凭证。惟一标识产品品牌的密钥或凭证至关重要，需要加

以保护以防止产品被克隆。它们可以保证硬件和软件都是正版，并且不会在假冒伪劣硬件上运行正版固件。

本文档解释了保护产品免遭克隆的必要性以及如何借助 PIC32CM LS60 单片机防止克隆。

缩写
本文档中使用了以下缩写：

• AS：应用程序安全（Application Secure）

• ANS：应用程序非安全（Application Non-Secure）

• ANSC：应用程序非安全可调用（Application Non-Secure Callable）

• CMSE：Cortex®-M 安全扩展（Cortex-M Security Extensions）

• DFP：器件系列包（Device Family Pack）

• MCC：MPLAB®代码配置器（MPLAB Code Configurator）

• API：应用程序编程接口（Application Programming Interface）

• SG：安全网关（Secure Gateway）

• BXNS：转移并交换到非安全状态（Branch with exchange to Non-Secure state）

• BLXNS：通过链接转移并交换到非安全状态（Branch with link and exchange to Non-Secure state）

• RN：随机数（Random Number）

• MAC：报文身份验证代码（Message Authentication Code）

• Ack：应答数据（Acknowledgement data）

• PKI：公钥基础架构（Public Key Infrastructure）

• Nack：无应答数据（No Acknowledgement of data）

• IoT：物联网（Internet of Things）

• EEPROM：电可擦除的可编程只读存储器（Electrically Erasable Programmable Read-Only Memory）

• DICE：设备标识符组合引擎（Device Identifier Composition Engine）

• PKI：公钥基础架构（Public Key Infrastructure）

• ECDH：椭圆曲线 Diffie Hellman（Elliptic Curve Diffie Hellman）

• ECDSA：椭圆曲线数字签名算法（Elliptic Curve Digital Signature Algorithm）
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1. 保护的必要性
保护产品免遭克隆很有必要，原因分为以下几点：

维护品牌声誉：克隆可能导致生产和分销印有原始制造商品牌名称的假冒伪劣产品。如果消费者收到不合

格产品或因假冒伪劣商品而遭受不良后果，则可能会损害品牌声誉。

守护消费者安全：假冒伪劣产品或克隆产品可能不符合与正品相同的安全和质量标准。

避免收入损失：克隆会导致破解版产品或假冒伪劣产品入市销售，进而剥夺原始制造商的合法收入来源。

规避安全风险：在汽车、航空航天和电子等领域，如果克隆产品危及关键系统或基础设施，则可能带来安

全风险。例如，汽车系统中克隆的电子元件可能会导致故障或漏洞，进而危及车内乘客或损害车辆安全。

维护市场诚信：克隆会导致破解版产品或假冒伪劣产品充斥市场，进而扭曲市场动态，破坏公平竞争和市

场诚信。保护产品免遭克隆有助于为合法企业维持公平的竞争环境，并促进基于创新、质量和价值的良性

竞争。
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2. 使用 PIC32CM LSx MCU 防止克隆
以下章节详细介绍了 PIC32CM LSx MCU 有助于防止克隆的功能。

2.1 PIC32CM Lx 系列单片机（MCU）
PIC32CM Lx 系列单片机兼具稳健的安全性和超低功耗，同时配备增强型触摸和智能模拟功能，运行频率为

48 MHz，存储器配置最高 512 KB 闪存和 64 KB SRAM。该系列 MCU 包含三个型号：PIC32CM LS60（48
引脚）、PIC32CM LS00（64 引脚）和 PIC32CM LE00（100 引脚）。

PIC32CM LE00 为通用型号。PIC32CM LS00 提供安全引导和 Arm® TrustZone®技术等安全功能。

PIC32CM LS60 将 Arm TrustZone 技术与我们的可信平台 ECC608 安全元件集成在单一封装中，并受可信

平台密钥配置服务和可信平台设计套件 v2 支持。PIC32CM LSx MCU 的以下功能有助于防止克隆。有关

PIC32CM Lx 系列 MCU 的更多信息，请参见 PIC32CM Lx MCU。

以下章节介绍了 PIC32CM LSx MCU 有助于防止克隆的功能。

2.1.1 Cortex M23 Arm TrustZone
PIC32CM LS60 MCU 搭载大量 Arm TrustZone 技术。这使得安全程序与非安全程序可在同一芯片上运

行。TrustZone 可创建隔离的安全区域，仅允许获得授权的软件访问特定的存储器、外设和数据，从而确

保系统完整性且不影响性能。

图 2-1. TrustZone 技术应用

2.1.2 ATECC608B 安全元件

ATECC608B 可保护敏感信息，具体通过加密协议和稳健的硬件安全功能来实现。

加密协议：

• 椭圆曲线 Diffie-Hellman（ECDH）：简化用于加密和解密的安全密钥交换。

• 椭圆曲线数字签名算法（ECDSA）：通过数字签名确保数据的完整性和真实性。

硬件安全功能：

• 安全加密引擎：实现行业标准加密算法（ECC、SHA 和 AES）来保护器件与存储器之间的数据传输。

• 安全密钥和数据存储：安全地存储加密密钥和机密数据，以阻止未经授权的用户访问。

• 惟一序列号：实现个体标识并增强安全性。

https://www.microchip.com/en-us/products/microcontrollers-and-microprocessors/32-bit-mcus/pic32-32-bit-mcus/pic32cmlx
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• 单调计数器：跟踪身份验证尝试的次数，有助于检测异常和潜在的安全漏洞。

• 高质量随机数发生器：该发生器可生成不可预测的数字，这对于安全通信至关重要。

• 篡改硬化的硬件边界：器件的这种物理结构可阻止攻击者篡改其内部组件和访问敏感信息。

图 2-2. ATECC608B 安全元件功能
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3. 用例：打印机和墨盒
场景：

大型企业的日常运营中经常会使用到打印机，需要打印的内容包括文档和演示文稿等。此外，为了保证打

印质量和信息安全，这类企业还需要寻求值得信赖的供应商采购专用墨盒。

问题：

这类企业担心打印机中使用的墨盒可能是假冒伪劣产品。克隆产品会影响打印质量、缩短墨盒使用寿命并
带来敏感数据泄露等安全风险。

本文档的后续章节将参考该用例来讨论如何防止克隆。



 AN5548
两种保护方法

应用笔记

© 2024 Microchip Technology Inc. 及其子公司

DS00005548A_CN - 7

4. 两种保护方法

4.1 使用 TrustZone
在打印机和墨盒用例中，可采用 TrustZone 技术解决打印机墨盒克隆问题。

• 可信（安全）执行环境（Trusted Execution Environment，TEE）：TrustZone 在打印机的硬件内

创建一个安全区域，与常规操作系统和应用程序隔离。该 TEE 负责处理墨盒身份验证和打印作业处理等

关键任务，保护这些任务免遭篡改。

• 存储器分区：TrustZone 可将打印机的存储器划分为安全区域和非安全区域。用于墨盒身份验证的敏感

数据和代码位于安全存储器中，即使主系统受到威胁，也可以阻止未经授权的访问。

• 利用加密技术进行反克隆：每个正品墨盒在制造过程中都会获得惟一的加密密钥或标识符。当墨盒插入

打印机时，打印机的固件会与安全 TEE 进行交互，以使用该密钥验证墨盒是否为正品。

务必在安全环境内执行这些加密操作，以确保身份验证过程本身不会遭到篡改。如果墨盒是正品，则开始

打印。否则，打印机将拒绝打印并向用户显示警告消息。

在 PIC32CM LSx 单片机（MCU）的相关章节中，TrustZone 创建了一个安全环境来运行安全程序和非安

全程序。这通过将存储器和外设划分为彼此隔离的安全区域与非安全区域来实现。这种隔离可保护安全代
码免遭非安全程序未经授权的访问。

安全区域与非安全区域：

• 安全区域：仅限安全软件（机密信息密钥和安全引导）访问。

• 非安全区域：器件上运行的所有软件（典型应用程序）均可访问。

• 非安全可调用（Non-Secure Callable，NSC）区域：一种特殊的安全存储区，允许使用经过授权的任

务在受控条件下从非安全状态切换到安全状态。

为了确保提供全面的保护，安全代码必须遵循特定的准则并利用特殊的安全指令，以在安全状态与非安全

状态之间切换的过程中维护安全性。Arm Cortex-M 安全扩展（CMSE）为开发人员提供了在安全软件环境

内管理这些安全指令的工具。

在 TrustZone 中，安全代码执行与非安全代码执行之间的切换受到严格控制。非安全代码只能调用满足特

定标准的安全函数：

• 安全网关（SG）：安全函数的第一条指令必须是 SG 指令，指示安全入口点。

• 非安全可调用（NSC）存储区：安全函数必须位于指定的 NSC 存储区中，非安全代码可使用经过授权

的调用对其进行访问。

这种隔离可将大多数安全代码隔离在安全存储区内。非安全代码只能访问 NSC 存储区中含有 SG 指令的经

授权安全函数。任何违反上述安全规则的尝试（例如，直接访问安全区域或者代码与当前安全状态不匹

配）都将触发硬故障异常，进而停止执行程序。

4.1.1 示例应用程序
该应用程序基于超时切换 LED 并在串行控制台上打印 LED 切换速率，而非安全应用程序请求安全应用程序

读取 LED 切换速率并打印在串行终端上。此外，安全模式应用程序还通过 I/O1 Xplained Pro 扩展工具包

上的温度传感器每 500 毫秒读取一次当前室温。之后，该应用程序将温度读数写入 EEPROM，并在收到非

安全模式应用程序的请求时进行读取。每次从非安全模式应用程序收到温度显示请求时，都会切换绿色

LED（LED0）。每当用户按下 PIC32CM LS60 Curiosity Pro 评估工具包上的开关 SW0 时，温度值读数的

周期都会依次变为 1s、2s 和 4s，最后再回到 500 ms。当非安全模式应用程序通过非安全可调用（NSC）
函数请求保护应用程序时，温度读数会传输到非安全模式应用程序。

非安全模式应用程序请求安全模式应用程序提供温度值，并在从安全模式应用程序收到这些值后将其打印

在串行控制台上。此外，当非安全模式应用程序收到用户的请求（即，按下串行控制台上的按键）时，它
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还将请求安全模式应用程序获取 EEPROM 中存储的最后五个温度值。非安全应用程序在控制台上打印存储

的最后五个温度值。每次从 EEPROM 读取温度值时，都会切换红色 LED（LED1）。

4.1.1.1 设计
安全应用程序以 500 ms 的速率连续切换 LED0，后续每次按下开关（SW0）时，切换速率都会依次变为

1s、2s、4s，最后再回到 500 ms。

借助 BL 到 SG 的转移，非安全应用程序可使用 NSC 请求安全应用程序提供其数据。

借助 BXNS 转移，安全应用程序可返回到非安全应用程序以在串行控制台上打印数据。

图 4-1. 应用程序状态切换

在该应用程序的扩展功能中，安全应用程序从 I/O1 Xplained Pro 扩展套件上的温度传感器读取当前室温并

写入 EEPROM。

借助 BL 转移，非安全应用程序可使用 NSC 请求安全应用程序提供温度值，并将其打印在串行控制台上。

安全应用程序随后返回到非安全应用程序以获取 EEPROM 数据，并将其打印在串行控制台上。
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图 4-2. 扩展应用程序状态切换

在示例实现中，secureAppEntry( )是从非安全应用程序调用的安全 API。在安全区域中执行

secureAppEntry( )后，将返回到非安全应用程序。当非安全程序使用 NSC 调用安全 API 时，将使用

BXNS 指令返回到非安全状态来将该 API 执行完毕。

4.1.1.2 配置
1. 嵌套向量中断控制器（Nested Vector Interrupt Controller，NVIC）：

NVIC 针对安全性进行了扩展，允许使用安全异常和非安全异常。根据 NVIC 中配置的优先级设置，安

全代码可以中断非安全代码的执行，非安全代码也可以中断安全代码的执行。内核级 NVIC 寄存器会进

行复制。这样便有两个向量表定义，一个用于安全，另一个用于非安全。

当系统启动时，所有中断默认映射到安全区域（安全向量表）。安全区域中可访问的特定 CMSIS 函数

将每个中断向量分配给非安全处理程序（在非安全向量表中声明）。



 AN5548
两种保护方法

应用笔记

© 2024 Microchip Technology Inc. 及其子公司

DS00005548A_CN - 10

图 4-3. MPLAB®代码配置器——NVIC 设置

2. SysTick 模块：可配置为安全或非安全。

3. PIC32CM LS00/LS60 系列器件内置 5 个混合安全外设，因此安全与非安全应用程序混合安全外设之间

可共享以下几个内部资源：PORT、EIC、EVSYS 和 NVMCTRL。
– 外设访问控制器（Peripheral Access Controller，PAC）：管理外设的安全属性（安全或非安

全）。

– 非易失性存储器控制器（NVMCTRL）：处理安全和非安全闪存区域编程。

– I/O 控制器（PORT）：支持将每个 I/O 单独分配给安全或非安全应用程序。

– 外部中断控制器（External Interrupt Controller，EIC）：支持将每个外部中断单独分配给安全

或非安全应用程序。

– 事件系统（EVSYS）：支持将每个事件通道单独分配给安全或非安全应用程序。

– 引脚配置：可根据用户的要求将引脚配置为安全或非安全。

4. 外设访问控制器：

可使用外设访问控制器（PAC）将每个外设配置为安全或非安全。将外设分配给安全区域时，仅授予对

其寄存器的安全访问权限，并且只能在安全区域管理中断处理。

1. 启动 MCC 并打开 TrustZone 配置窗口。

2. 在 Plugins（插件）项目列表中，选择应用程序的安全区域和非安全区域的 Peripheral
Configuration（外设配置）。

3. 选中 SERCOM3 和 DMAC 框作为非安全外设。选中后，框的颜色将从绿色变为橙色。
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图 4-4. MPLAB®代码配置器——Arm® TrustZone® for Armv8-M（Armv8-M 的 Arm TrustZone）外设配置

注：SERCOM3 和 DMA 外设配置为非安全，它们通过 NSC（非安全可调用）API 从安全应用程序获取

LED 切换速率和温度读数，以便将 LED 切换速率打印在 PC 上运行的串行控制台上。

5. 可根据应用程序的要求将存储器配置为安全或非安全。

a. 启动 MCC 并打开 TrustZone 配置窗口。

b. 在 Plugins 项目列表中，选择应用程序的安全区域和非安全区域的 Memory Configuration（存

储器配置）。

图 4-5. MCC——Armv8 的 TrustZone——存储器配置

可根据需要使用以下标记来配置存储器。闪存区域（512 KB）可划分为以下区域：

AS：放置安全应用程序的区域。

ANS：放置非安全应用程序的区域。
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ANSC：放置非安全可调用函数（用于在安全应用程序与非安全应用程序之间建立通信的函数）的

区域。

流程图

图 4-6. 安全应用程序流程图 1
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图 4-7. 安全应用程序流程图 2
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图 4-8. 安全应用程序流程图 3
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图 4-9. 安全应用程序流程图 4
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图 4-10. 非安全应用程序流程图

实现
MCC 为安全和非安全项目组件提供了预先编写的代码模板。在安全项目的 TrustZone 文件夹中，

nonsecure_entry.c文件包含非安全可调用（NSC）函数的实现。这些函数充当“桥梁”，允许非安全

项目访问存储在安全项目中的数据。Cortex-M 安全扩展（CMSE）属性用于在安全项目代码中标识这些

NSC 函数。在安全项目的 main.c文件中，一个名为 secureApp()的函数持续管理 LED 切换和温度传感

器读数。MCC 可能将该函数调用置于循环内以实现持续执行。非安全应用程序依赖名为

SecureApp_Entry()的 NSC 函数。该函数用于访问安全数据，具体通过在自身内部调用安全项目中的

secureApp()函数来实现。最后，非安全应用程序利用 DMA 通道和 SERCOM3 外设在连接到 PC 的串行

控制台上打印获取的数据。
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图 4-11. NSC 函数原型与实现

以打印机和墨盒为例进行说明
打印机和墨盒用例可使用 TrustZone 技术来保护其固件和关键操作。打印机将身份验证令牌和固件代码等

敏感信息存储在安全存储区中。该安全区域完全隔离，常规打印应用程序或连接到打印机的任何不受信任

的外设都无法访问。任何未经授权的函数试图访问安全区域内的敏感操作（如 LED 切换或温度读取）都会

触发安全异常（类似于硬故障异常），从而阻止未经授权的访问。

想象一下打印机墨盒中包含类似于固件代码的身份验证数据。插入墨盒后，只有墨盒包含特殊的非安全可

调用（NSC）函数时才能与打印机的固件进行交互。这些 NSC 函数充当安全网关，其中第一条指令是全局

安全（Secure Global，SG）指令，允许非安全墨盒与安全打印机固件之间进行受控的通信。缺少 NSC 函

数的墨盒无法与安全区域进行交互，任何绕过 NSC 网关的尝试都将失败，从而阻止未经授权的访问。

TrustZone 技术主要有两个优点：将敏感数据隔离在安全存储器中并要求通过 NSC 函数进行身份验证。首

先，该技术充当一种反克隆措施，防止未经授权复制打印机的固件或绕过安全措施。其次，通过控制对安

全操作的访问确保公司数据的安全。只有包含有效 NSC 函数的经授权墨盒才能与打印机进行交互，从而保

护打印作业或网络配置等关键信息免遭未经授权的访问。

从本质上讲，以安全打印机为例对 TrustZone 进行说明展示了安全存储器分区和通过 NSC 函数进行受控通

信如何增强器件的安全性。

4.2 使用 ATECC608B 安全元件
在打印机和墨盒用例中，PIC32CM LS60 MCU 上的安全元件 ATECC608B 可在身份验证过程中添加一层额

外的安全保护，有助于防止器件遭到克隆。ATECC608B 是一种专用的硬件组件，可在安全环境中存储敏感

数据并执行加密操作。

身份验证方法

以下方法利用加密技术建立安全通信并验证设备标识，最终防止未经授权的克隆企图。

对称身份验证：对称身份验证使用质询和响应过程。在对称身份验证中，PIC32CM LS60 MCU 主机质询远

程设备以确保设备可靠并且可以信任设备。受到质询的设备将使用预期结果响应。该方法要求主机和远程
设备共享相同的密钥。此外，远程设备可以发送惟一序列号，因此响应与其他远程设备不同。

非对称身份验证：在非对称身份验证中，验证者通过验证签名来核实远程设备的真实性。非对称身份验证

以利用两个密钥为基础。

• 其中一个密钥需要保密。该密钥称为私钥。

• 第二个密钥在数学上与私钥相关，称为公钥。

公钥是公开共享的。密钥所有者将使用公钥来验证签名。主机向远程设备发送随机质询。远程设备以签名
响应。但是，主机只需要来自远程设备的公钥（而非保密密钥）来验证用于响应质询的签名。如果签名验

证匹配，则远程设备已成功响应质询，并且主机可以信任远程设备。

正品打印机墨盒内的 ATECC608B 安全元件有助于使用质询-响应协议实现对称安全身份验证。

用于安全标识的惟一密钥——每个正品墨盒均内置 ATECC608B 安全元件。在制造过程中，每个墨盒内置

的该安全元件中都会安全地编入一个惟一的加密密钥。

质询响应协议实际应用

开机或插入墨盒——当打印机开机或插入新墨盒时，打印机会启动与墨盒的 ATECC608B 的通信过程。

发出质询——打印机向墨盒发送质询。该质询通常为随机数。
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来自墨盒的安全响应——墨盒的 ATECC608B 接收质询。ATECC608B 使用其惟一密钥来安全地解密质询，

然后对质询执行加密操作（计算报文身份验证代码（MAC））并将该响应（MAC）发送回打印机。

验证和决策——打印机接收来自墨盒的响应（MAC）。打印机使用预定义的算法和原始质询来验证收到的

MAC。

成功——如果计算出的 MAC 值与接收到的 MAC 值匹配，则说明墨盒为正品，打印机可以开始打印。

失败——如果两个 MAC 值不匹配，则打印机将墨盒标识为假冒伪劣产品。打印机可能会拒绝打印或显示警

告消息，具体取决于打印机的设置。

图 4-12. PIC32CM LS60 上的打印机墨盒身份验证用例

4.2.1 ATECC608B 示例程序

安全 IoT 网关应用概述：

该应用演示了 PIC32CM LS60 单片机（MCU）上的反克隆功能。最初，主机应用程序启动与其连接的客户

端的对称身份验证过程。此外，主机还连接到 AWS IoT 云。PIC32CM LS60 MCU 主机将与 PIC32CM LS60
客户端 MCU 成功建立连接，因为 ATECC608B 安全元件将确保成功完成身份验证过程。主机随后将接收传

感器数据并将其显示在 MIKROE OLED C Click board™上，同时还会将该数据发布到 AWS 云。但是，由于

PIC32CM LE00 客户端没有内置 ATECC608B，因此将无法完成身份验证过程。如果身份验证失败，数据将

不会在主机端显示，也不会发布到云端。

4.2.1.1 身份验证序列
验证从 PIC32CM LS60 MCU 主机请求远程设备（客户端）的序列号开始。主机发送一个随机数，此随机数

预期远程设备使用共享机密信息密钥进行哈希运算。该过程称为质询，因为它质询远程设备来提供正确的

答案。

远程设备使用共享密钥和惟一序列号对随机数进行哈希运算，然后发回最终生成的哈希输出，称为报文身

份验证代码（MAC）。主机通过重复相同的操作来检查返回的 MAC。它使用随机数和远程设备的惟一序列

号对共享密钥进行哈希运算。主机比较两个结果。如果结果匹配，则表示远程设备已成功响应质询，主机

可以信任外部设备。如果远程设备也是 PIC32CM LS60 MCU，就属于这种情况。

如果远程设备是 PIC32CM LE00（未内置 ATECC608B），则身份验证将失败。

此外，主机还连接到 AWS IoT 云。当按下主机上的 SW0 按钮时，会立即将内置 ATECC608B 生成的随机数

通过 USART 引脚发送到客户端，然后等待结果。一旦客户端通过身份验证，主机便可接收传感器数据并将

其显示在 MIKROE OLED C Click 板上。此外，该数据也会定期发布到 AWS IoT Core。每次将数据发布到

云端时，都会切换主机上的 LED0。
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图 4-13. 身份验证框图

AWS 帐户设置
为了运行该应用，需要一个 Amazon Web Services（AWS）帐户。有关创建 AWS 帐户的更多信息和步

骤，请参见 readme.md。

AWS 云 IoT 配置
借助 Microchip 可信平台设计套件（Trust Platform Design Suite，TPDS）工具，可以使用 AWS 云平台

来配置器件（ECC608B 安全元件）。

在 TPDS 中，按照 readme.md 中的 AWS 云 IoT 配置指南部分提及的步骤启动 AWS IoT 身份验证用例并执

行配置。

图 4-14. 可信平台设计套件——AWS IoT 身份验证用例事务图

https://github.com/Microchip-MPLAB-Harmony/reference_apps/blob/master/apps/pic32cm_ls60_curiosity_pro/pic32cm_ls60_secure_iot_gateway/firmware/pic32cm_ls60_cpro_sg_host/readme.md#aws-account-setup
https://github.com/Microchip-MPLAB-Harmony/reference_apps/blob/master/apps/pic32cm_ls60_curiosity_pro/pic32cm_ls60_secure_iot_gateway/firmware/pic32cm_ls60_cpro_sg_host/readme.md#aws-account-setup
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4.2.1.2 配置

主机
在下图所示的项目图窗口中，用红框标示的模块为 ATECC608B 安全元件配置，CA_LIB 表示 CryptoAuth
库。SERCOM1 配置为 I2C，用于将数据写入 ATECC608B 元件的槽。

用绿框标示的 SYS_CONSOLE 配置有助于简化通信，建立 Wi-Fi 连接。SYS_CONSOLE 用于实现控制台打

印，它允许用户输入命令通过 CLI 建立 Wi-Fi 连接，并将 SERCOM 5 配置为 UART 来实现该通信。

用橙框标示的模块用于 TrustZone 配置，可启用 TrustFLEX 证书。

图 4-15. 主机 MCU 的项目图

客户端

图 4-16. 真实客户端的项目图配置

真实客户端的配置与主机配置类似，但它没有将 Trust&Go 模块添加到项目图中，因为它不需要连接到云

或与云之间验证证书。
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图 4-17. 不良客户端的项目图配置

不良客户端没有 ATECC608B 安全元件，因此项目图中不存在 ATECC608B 模块。由于没有 ATECC608 安

全元件，因此无法响应主机发送的质询，导致身份验证失败。

流程图——主机

图 4-18. 主机初始化流程图
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图 4-19. 主机云连接流程图
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图 4-20. 主机身份验证初始化流程图

slot_write()用于检查是否正确写入槽 5 中的机密信息密钥和槽 6 中的 I/O 保护密钥。ATECC608B 安

全元件中的槽是存储密钥的数据区域。

注：在对称身份验证的情况下，槽 5 专门用于存储主机与客户端之间共享的机密信息密钥。

槽 6 中的 I/O 保护密钥用于确保主机与客户端之间安全进行数据传输。



 AN5548
两种保护方法

应用笔记

© 2024 Microchip Technology Inc. 及其子公司

DS00005548A_CN - 24

流程图——客户端

图 4-21. 客户端系统初始化应用程序流程图

图 4-22. 客户端应用程序流程图
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图 4-23. 客户端应用程序总体流程图
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图 4-24. 身份验证过程

实现
该应用程序使用 CryptoAuth 库 API 实现主机和客户端之间的对称身份验证。ATCA_STATUS
atcab_init(ATCAIfaceCfg* cfg)用于创建供基本 API 使用的全局 ATCA 设备对象。

成功时返回 ATCA_SUCCESS，失败时返回错误代码。check_device_type_in_cfg()借此来获取设备

详细信息并初始化设备上的加密操作。

ATCA_STATUS atcab_info(uint8_t_revision )使用 Info 命令获取设备版本（DevRev）。

ATCA_STATUS atcab_read_serial_number (uint8_t_serial_number)在应用程序中用于返回

设备的 9 字节序列号。

ATCADeviceType get_device_type_id(uint8_t_revision_byte)用于检查芯片上内置的安全器

件的类型，例如 ATECC608B 或 ATECC508A。

主机项目的 API 和函数：
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uint8_t slot_write(uint8_t slot_num)：将数据写入 ATECC608B 安全元件的数据区域槽。

uint8_t generate_RNG()：在主机端生成一个随机数并发送给客户端。

uint8_t calculate_host_mac(void)：计算主机的 MAC。

ATCA_STATUS mac_compare(void)：将从客户端收到的 MAC 与主机端生成的 MAC 进行比较。

客户端项目的 API 和函数：

secure_generate_device_mac()：生成客户端的设备 MAC。

secure_pass_sensor_data()：如果客户端是真实的，则将传感器数据发送到主机。

secure_transmit_data()：将生成的 MAC 和 RNG（32 字节）发送到主机以进行身份验证。

secure_receive_data()：接收随机数以进行 MAC 计算。

secure_receive_state()：检查是否收到随机数。

以打印机和墨盒为例进行说明
打印机和墨盒公司面临的一项重大挑战是假冒伪劣产品。我们探讨一下对称身份验证如何保护这些设备并
确保使用的墨盒是正品。

在本例中，打印机充当主机 MCU（PIC32CM LS60 Curiosity Pro），正品墨盒是客户端（LS60）。插入新

墨盒时，打印机启动身份验证。打印机向墨盒发送一个随机数质询。

墨盒的安全元件 ATECC608B 验证其真实性。该安全元件通过使用共享机密信息密钥和墨盒的惟一序列号

对随机数进行哈希运算，以计算出报文身份验证代码（MAC）。打印机的 ATECC608B 执行相同的计算，

以生成自己的 MAC。

之后，打印机将从墨盒收到的 MAC 与其自己计算出的 MAC 进行比较。如果两个 MAC 匹配，则认为该墨

盒是正品（由该公司生产，在本例中为 LS60），打印机随后开始打印。如果两个 MAC 不匹配，则身份验

证失败，表明墨盒是假冒伪劣产品，打印机拒绝打印。
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5. 结论
通过利用 ATECC608B 的安全存储和加密功能，可以高度安全的方式实现对称身份验证协议，从而有效防

止器件遭到克隆并确保通信的完整性。

TrustZone 技术在防止器件遭到克隆方面发挥着至关重要的作用，该技术通过建立安全的执行环境使各种

过程（例如，保护需要高安全性的敏感数据）不受普通区域的干扰，从而确保安全通信并增强器件对篡改

和攻击的抵抗力。普通区域不经过安全网关就无法直接访问安全区域。这提供了一层额外的安全保护，有

效防止器件遭到克隆。
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6. 参考资料
有关 Microchip 产品和服务的更多信息，请访问 Microchip 网站或联系当地的销售代表。

• PIC32CM LS60 Curiosity Pro 评估工具包

• PIC32CM LE00 Curiosity Pro 评估工具包

有关本应用笔记中提及的应用程序演示，可单击以下链接进行下载：

• PIC32CM LS60 Curiosity Pro 评估工具包上的 TrustZone 应用程序

• PIC32CM LS60 Curiosity Pro 评估工具包上的安全 IoT 网关应用程序

有关应用的更多信息，请参见：

• – PIC32CM LS60 Curiosity Pro 评估工具包上的安全 IoT 网关

– PIC32CM LS60 Curiosity Pro 评估工具包上的 TrustZone 入门

• PIC32CM LS60/LS00 安全参考指南

• 有关各种应用的更多信息，请参见 GitHub 上的 reference_apps 资源库

• 有关 32 位单片机资料和解决方案的更多信息，请参见：

32 位单片机相关资料和解决方案参考指南

https://www.microchip.com/en-us/development-tool/EV76R77A
https://www.microchip.com/en-us/development-tool/ev80p12a
https://github.com/Microchip-MPLAB-Harmony/reference_apps/releases/latest/download/pic32cm_ls60_cpro_tz_getting_started.zip
https://github.com/Microchip-MPLAB-Harmony/reference_apps/releases/latest/download/pic32cm_ls60_secure_iot_gateway.zip
https://github.com/Microchip-MPLAB-Harmony/reference_apps/blob/master/apps/pic32cm_ls60_curiosity_pro/pic32cm_ls60_secure_iot_gateway/readme.md
https://github.com/Microchip-MPLAB-Harmony/reference_apps/blob/master/apps/pic32cm_ls60_curiosity_pro/pic32cm_ls60_cpro_tz_getting_started/readme.md
https://ww1.microchip.com/downloads/aemDocuments/documents/MCU32/ApplicationNotes/ApplicationNotes/00003992B.pdf
https://github.com/Microchip-MPLAB-Harmony/reference_apps
https://www.microchip.com.cn/newcommunity/Uploads/202404/6620805f4a70b.pdf
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7. 版本历史
版本 A——2024 年 9 月
本文档的初始版本。



 AN5548

应用笔记

© 2024 Microchip Technology Inc. 及其子公司

DS00005548A_CN - 31

Microchip 信息

Microchip 网站
Microchip 网站（www.microchip.com）为客户提供在线支持。客户可通过该网站方便地获取文件和信

息。我们的网站提供以下内容：

• 产品支持——数据手册和勘误表、应用笔记和示例程序、设计资源、用户指南以及硬件支持文档、最新
的软件版本以及归档软件

• 一般技术支持——常见问题解答（FAQ）、技术支持请求、在线讨论组以及 Microchip 设计伙伴计划成

员名单

• Microchip 业务——产品选型和订购指南、最新 Microchip 新闻稿、研讨会和活动安排表、Microchip
销售办事处、代理商以及工厂代表列表

产品变更通知服务
Microchip 的产品变更通知服务有助于客户了解 Microchip 产品的最新信息。注册客户可在他们感兴趣的

某个产品系列或开发工具发生变更、更新、发布新版本或勘误表时，收到电子邮件通知。

欲注册，请访问 www.microchip.com/pcn，然后按照注册说明进行操作。

客户支持
Microchip 产品的用户可通过以下渠道获得帮助：

• 代理商或代表

• 当地销售办事处

• 应用工程师（ESE）

• 技术支持

客户应联系其代理商、代表或 ESE 寻求支持。当地销售办事处也可为客户提供帮助。本文档后附有销售办

事处的联系方式。

也可通过 www.microchip.com/support 获得网上技术支持。

Microchip 器件代码保护功能
请注意以下有关 Microchip 产品代码保护功能的要点：

• Microchip 的产品均达到 Microchip 数据手册中所述的技术规范。

• Microchip 确信：在正常使用且符合工作规范的情况下，Microchip 系列产品非常安全。

• Microchip 注重并积极保护其知识产权。严禁任何试图破坏 Microchip 产品代码保护功能的行为，这种

行为可能会违反《数字千年版权法案》（Digital Millennium Copyright Act）。

• Microchip 或任何其他半导体厂商均无法保证其代码的安全性。代码保护并不意味着我们保证产品是

“牢不可破”的。代码保护功能处于持续发展中。Microchip 承诺将不断改进产品的代码保护功能。

法律声明
提供本文档的中文版本仅为了便于理解。请勿忽视文档中包含的英文部分，因为其中提供了有关

Microchip 产品性能和使用情况的有用信息。Microchip Technology Inc.及其分公司和相关公司、各级主

管与员工及事务代理机构对译文中可能存在的任何差错不承担任何责任。建议参考 Microchip Technology
Inc.的英文原版文档。

本出版物及其提供的信息仅适用于 Microchip 产品，包括设计、测试以及将 Microchip 产品集成到您的应

用中。以其他任何方式使用这些信息都将被视为违反条款。本出版物中的器件应用信息仅为您提供便利，

将来可能会发生更新。如需额外的支持，请联系当地的 Microchip 销售办事处，或访问

www.microchip.com/en-us/support/design-help/client-support-services。

https://www.microchip.com
https://www.microchip.com/pcn
https://www.microchip.com/support
https://www.microchip.com/en-us/support/design-help/client-support-services
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Microchip“按原样”提供这些信息。Microchip 对这些信息不作任何明示或暗示、书面或口头、法定或其

他形式的声明或担保，包括但不限于针对非侵权性、适销性和特定用途的适用性的暗示担保，或针对其使

用情况、质量或性能的担保。

在任何情况下，对于因这些信息或使用这些信息而产生的任何间接的、特殊的、惩罚性的、偶然的或间接

的损失、损害或任何类型的开销，Microchip 概不承担任何责任，即使 Microchip 已被告知可能发生损害

或损害可以预见。在法律允许的最大范围内，对于因这些信息或使用这些信息而产生的所有索赔，

Microchip 在任何情况下所承担的全部责任均不超出您为获得这些信息向 Microchip 直接支付的金额（如

有）。如果将 Microchip 器件用于生命维持和/或生命安全应用，一切风险由买方自负。买方同意在由此引

发任何一切损害、索赔、诉讼或费用时，会维护和保障 Microchip 免于承担法律责任。除非另外声明，在

Microchip 知识产权保护下，不得暗中或以其他方式转让任何许可证。
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质量管理体系
有关 Microchip 质量管理体系的信息，请访问 www.microchip.com/quality。

https://www.microchip.com/quality
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