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STM32 TrustZone 开发调试技巧（1）—— 地址安全区及资源安全属性配置 

关键字：ARM Cortex V8M，CM33内核，TrustZone, SAU(Security Attribution Unit), 

IDAU(Implementation Defined Attribution Unit)，GTZC（Global TrustZone Controller），

Secure(S)，NonSecure(NS), Secure NonSecure Callable(NSC) 

1. 引言 

STM32 MCU 中较新的产品系列例如 STM32L5、STM32U5 采用了 ARM Cortex V8M 的

CM33 内核，并引入了 TrustZone 概念。在此基础上，从内核到存储器再到外设等设计了完整

的支持 TrustZone 架构的系统隔离机制。 

在新的 TrustZone 架构下，软件的开发由原来的单一工程，变成了 Secure 安全和

NonSecure 非安全两个工程的联合开发，系统上电首先从 Secure 工程开始运行，完成必要

初始化之后跳转至 NonSecure 工程运行，之后 NonSecure 工程还可以通过调用 Secure 工

程经由 NSC（Secure NonSecure Callable）区提供的 API 调用 Secure 工程的函数。 

 

由于此时系统的所有资源，包括 Memory、外设等等都区分了安全和非安全属性，而

CPU 也区分安全和非安全运行状态，其对应的安全或非安全代码及其使用的数据都需要有相

应的存储空间存放，且该存储空间需要具有相同的安全或者非安全属性，否则代码无法正常

运行。因此，在 TrustZone 架构下首先需要针对不同物理区间做地址安排及相应安全属性的

正确配置。对于 V8M 内核来说，这涉及到 SAU/IDAU 的配置，且取指令与取数据可能有不

同的访问规则，同时指令以及数据是否能够从 memory 中正确取得，除了和 SAU/IDAU 的配

置有关以外，还与 Memory 自身的安全属性配置有关。 

本文将对 SAU/IDAU 配置，Memory 的自身安全属性配置，以及内核访问指令与数据时

的安全访问规则加以阐述，希望可以帮助相关开发者更好地理解 V8M TrustZone 的架构以及

在 STM32 中的实现，同时，还会列举一些与 memory 的 TrustZone 安全配置相关的常见问

题及分析方法，给开发者做参考。 

2. CM33 内核的安全扩展 

CM33 内核使用 AHB5 总线，具有可选安全扩展(Security Extension)功能。使能安全扩

展的内核则支持 V8M TrustZone 架构，此时 AHB5 总线上将携带安全访问标记信号

(HNONSEC)，这个标记将指示当前访问的 Transaction 是安全访问还是非安全访问，总线上

的从设备需要识别这个标记信号，根据 Transaction 携带的安全、非安全权限信息，决定是

否允许最终的物理访问。 

内核的安全扩展除了总线携带的安全标记信号以外，还包括 CPU 本身的安全/非安全运

行状态，有对应安全/非安全状态的 CPU 寄存器（例如各自的 stack pointer MSP 和

PSP），中断等等。CPU 可以在安全和非安全状态之间切换，这个切换可能来自于函数调

用，也可能由中断触发，如图 1 所示。 
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图1. CM33 内核的安全状态及其切换 

 

本文的内容将主要集中在内核在不同安全状态下对资源的访问权限和规则方面。 

3. 内核的 SAU 与 IDAU 

SAU 是 CM33 内核的单元，负责内核对地址的安全访问控制。IDAU 同样作为内核安全

访问控制的一部分，与 SAU 共同作用，只不过 IDAU 是芯片厂商实现的独立接口，其行为

由芯片厂商的设计决定。 

CM33 带 TrustZone 的内核所访问的任何地址在 SAU 和 IDAU 看来都具有其安全属性，

地址安全属性可能是下面三种中的一种： 

• S - Secure: 纯粹 Secure 地址，只能由安全代码访问，不应放置 SG（Secure 

Gate）入口指令，不允许 NS 代码直接函数调用。 

• NSC - Secure NonSecure Callable：特殊的 Secure 地址，依旧是 Secure 属性，但

是可以放置 SG 指令，作为 NS 调用 S 函数的入口地址。 

• NS - NonSecure：NonSecure 地址。 

图 2 显示了这三种类型的的地址在出现 NS 到 S 的函数调用时的作用。 

图2. S，NS，NSC 三种类型地址使用示例 
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3.1. IDAU 

IDAU 是 SOC 对地址安全属性的缺省静态配置，无论是否使能 SAU，IDAU 上电都生

效。表 1 是一个 IDAU 缺省配置下地址安全属性的示例（具体的定义请参考对应 STM32 

MCU 型号参考手册的说明）。表中给出了 IDAU 对不同地址段的缺省属性配置，这里标成淡

蓝色的三类区域存在地址别名，也就是说相同的物理资源可以通过两套不同的地址进行访

问，例如片上 Flash Bank，既可以通过 0x08xxxxxx 地址访问，也可以通过 0x0Cxxxxxx 的

地址访问，但是访问效果可能不同，比如内核访问 0x08000000 地址时，IDAU 会认定访问

的是 NS 地址，而当内核访问 0x0C000000 时，IDAU 认为访问的是安全地址。类似的对于

片上 SRAM 和外设也一样，从 0x2xxxxxxx 访问 SRAM，IDAU 会认为是安全地址，同样的

物理区域，从 0x3xxxxxxx 就会被认为访问的是非安全地址；从 0x4xxxxxxx 访问外设寄存

器，IDAU 会认为是安全地址，同样的外设寄存器，如果从 0x5xxxxxxx 访问，就会被 IDAU

认定访问的是非安全地址。对于外部 Memory 映射的地址，不存在地址别名，且 IDAU 默认

该地址范围具为非安全地址。 

 

表1. IDAU 缺省配置地址安全属性示例 

区域类型 地址范围 IDAU 缺省配置地址安全属性 

Code: 外部 Memory 0x0000 0000 - 0x07FF FFFF NS 

Code：Flash 和 SRAM 

0x0800 0000 - 0x0BFF FFFF NS 

0x0C00 0000 - 0x0FFF FFFF NSC 

Code：外部 Memory 
0x1000 0000 - 0x17FF FFFF 

NS 
0x1800 0000 - 0x1FFF FFFF 

片上 SRAM 
0x2000 0000 - 0x2FFF FFFF NS 

0x3000 0000 - 0x3FFF FFFF NSC 

片上外设 
0x4000 0000 - 0x4FFF FFFF NS 

0x5000 0000 - 0x5FFF FFFF NSC 

外部 Memory 0x6000 0000 - 0xDFFF FFFF NS 

 

3.2. SAU 

SAU 是内核中用来动态配置某段地址安全属性的单元，类似于 MPU，最多可以定义 8

个 region，region 及其配置可以动态修改（除非设置了 lock），但是 SAU 寄存器只能由

Secure Privilege code 进行修改。SAU 上电默认的状态是“未使能”，此时 SAU 单元默认

所有地址都具有安全属性，因此只有安全状态的 CPU 能够进行地址访问，当然上电默认

CPU 也处于安全状态，所以上电复位时一定只能运行安全代码。需要通过安全代码进行相关

配置，在系统中划分出非安全属性的地址区域后，才能开始运行非安全代码。 

3.2.1. SAU 的配置 

在 STM32 CubeFW 软件包的 TrustZone Template 工程中通常我们会看到一个与

TrustZone 有关的配置文件，文件名类似 partition_xxxx.h，这个文件里面会包含 SAU 的配

置，中断的 Target 配置等等。先来说说 SAU 的配置的几种用例。 

• Case1：上电缺省效果，即不使能 SAU，且 SAU 默认所有地址为 S。 
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这种配置下，SAU 认为所有地址都是 S 属性的，所以 NS 代码一定无法运行

 

• Case2 不使能 SAU，且 SAU 默认所有地址为 NS 

这种配置下，SAU 相当于不做任何检查，最终的效果则遵循 IDAU 的缺省定义 

 

• Case3: 使能 SAU，并根据需要配置不同属性的 region 

 
 

SAU 最多可以配置 8 个 region 的安全属性，8 个 region 都没有覆盖到的地址范围，SAU

默认都是 S 安全的，无需额外配置，所以配置 region 的时候只能设置某个 region 的属性为

NSC 或者 NS。如果使能了 SAU，那么某个地址的安全属性就由 IDAU 和 SAU 共同决定，

已经被 IDAU 配置为 S 属性的地址，不能通过 SAU region 定义为 NS，这样的 SAU region

是无效的，所以简单地说，有效的 SAU region 定义只有两种： 

• IDAU 认为是 NS 的地址范围：SAU 可以从中定义出 NS 或者 NSC 区，其余没被

SAU region 覆盖的地址都是 S 地址。 

• IDAU 认为是 NSC 的地址范围：SAU 可以从中定义 NSC 区域，确认 NSC 的实际范

围，其余没被 SAU region 覆盖的地址都是 S 地址。 

为了让系统能够运行非安全代码，通常我们至少需要配置下面几个 SAU region，来分别

指定 flash 中的 NSC secure API 入口区、NS code 区、SRAM 中的 NS rw data 区、外设寄

存器 NS 地址别名区等。 

 

• Flash NSC 地址范围，例如 

 
 

• Flash NS 地址范围，例如 
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• SRAM NS 地址范围，例如 

 
 

• 外设寄存器 NS 地址别名范围，例如 

 
 

• 外部 Memory NS 地址范围 (如果需要用到外部 memory 以地址映射方式访问)，例如 

 
 

另外可能还需要将 0x0BF90000 到 0x0BFA08FFF 的区域设为 NS（具体地址范围请参考实

际 STM32 型号的参考手册），其中可能包括类似 OTP 以及 device 的 flash information block

等内容，flash driver 可能需要读取该区域。 

其他为可选，可根据实际需要进行配置，例如 NS system Bootloader 区。不使用的

region，只需要在该头文件中保持对应的 SAU_INIT_REGIONx 定义为 0 即可 
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SAU 的配置可由下面这段代码完成 
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4. 资源的安全属性及其配置 

4.1. 片上 Flash 

Flash 控制器属于 TZ aware 外设，直接支持 AHB5 总线，能够识别总线上面携带的

HNONSEC 信号（标记是否为 Secure 访问），Flash 控制器自身有相关寄存器用于配置

Flash 区域的 S 安全与 NS 非安全属性。具有 S 安全访问属性的 Flash 区域只能接受安全访问

（即 Transaction 的 HNONSEC=0），具有 NS 非安全访问属性的 Flash 区域只能接受非安全

访问（即 Transaction 的 HNONSEC=1）。这里注意不要将安全/非安全访问与 CPU 的安全/

非安全状态混为一谈。这二者未必是一致的，后面讲 CPU 运行状态与访问规则的时候会进行

解释。 

 

Flash 控制器对安全属性的配置通常有两个来源， 

• OptionByte 中的 SECWM（Secure Watermark）配置 

OB 的 SECWM 属于静态配置，只需要设置一次，上电复位时系统首先做 OptionByte

加载，OB 加载后，Flash 安全区配置即生效，无需软件进行任何操作。 

SECWM 可在每个 Flash bank 中划分出一个区域做为 S 安全区，由 SECWM 的

START 和 END 选项来标记安全区的起始和结束 page/section，该 Bank 中其余没有被覆

盖到的部分则为 NS 非安全区。 

图 3 是 STM32CubeProgrammer 配置 SECWM OB 的示例，其中 Bank1 的

SECWM1_PEND > SECWM1_START，因此，有效的 Secure 区范围起始页为 0，结束页

为 0x7F，即整个 Bank1 的 1MB 都配置为安全属性，而 Bank2 的 SECWM1_PEND < 

SECWM1_START，表示没有定义有效的安全区，因此第二个 Bank 的 1MB 为 NS 非安全

属性。 
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图3. SecureWatermark OptionByte 配置示例 

 

• Flash 寄存器中的 SECBB 配置 

SECBB 的设置则是通过软件写相关寄存器来完成，并不是上电即生效，所以也可以看

作是动态配置。SECBB 配置通常以 page/sector 为单位，可以分别设置每个 page/sector

的安全属性，但是它只能将 OB 的 SECWM 定义为 NS 非安全属性的 flash page/sector 配

置为 S 安全的，而不能反过来，也就是说，只要某个 Flash page/sector 在 SECWM 或者

SECBB 中配置为 S 安全了，那么它就一定具有 S 安全属性，只有某个 page/sector 在

SECWM 和 SECBB 中同时配置为 NS 非安全时，它才具有 NS 非安全属性。SECBB 的具

体配置方法请参考相关 STM32 参考手册的 Flash 章节，或者 HAL Flash driver 的相关

API。 

 

这里需要明确的一点是，Flash 控制器配置的属性指的是物理存储器的某个部分允许安

全还是非安全访问，这与访问到该空间的时候使用的逻辑地址无关。举例说明，以

STM32U575 2MB Flash 为例，假设 SECWM 配置了前 1MB 为 S 安全区，后 1MB 为 NS

非安全区。由于存在地址别名机制，访问前 1MB 既可以从 0x08000000 开始，也可以从

0x0C000000 开始。但是无论从那个地址访问，前 1MB 空间都只能允许安全访问，这与是

否从 0x0C000000 访问还是从 0x08000000 访问本身无关。Flash 控制器只看总线上

transaction 携带的安全访问标记是什么。只有当访问的安全标记与被访问的 Flash 物理地

址自身配置的安全属性一致的时候，访问才能真正成功，否则效果会是读为 0 （RAZ——

Read as Zero）和写忽略（WI——Write Ignore）。 

 

图 4 结合前面 OB 配置 SECWM 的例子，给出了从不同地址访问 Flash Bank1（Secure

区）和 Bank2（NonSecure 区）时的情况的示例。在图 4 的例子中，能够正常访问 Flash

的地址范围为 0C000000 到 0C0FFFFF，08000000 到 080FFFFF，以及 08100000 到
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081FFFFF，前两个地址段可以访问 Flash 前 1MB 的 S 安全区，第三个地址段可以访问

Flash 后 1MB 的 NS 非安全区。 

图4. 从不同逻辑地址访问 Flash 物理地址的效果 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.2. SRAM 

SRAM 上电默认为 S 安全访问属性，只有安全代码能够读写 SRAM。如果需要 NS 非安全

代码能够使用 SRAM，就必须对 SRAM 的安全属性进行配置，划分出 NS 非安全 SRAM 区。 

SRAM 自身并不能直接支持 AHB5 总线，因此，它的安全属性配置是通过 GTZC（Global 

TrustZone Controller）来支持的，具体说是由其中的 MPCBB 子模块来进行配置。MPCBB 的

配置通常以 SRAM 的 block 为单位，block 的大小视具体的 STM32 型号而定，请参考对应型

号的参考手册说明。通过 MPCBB 可以配置 SRAM 的安全访问属性，使之允许 Secure 或

NonSecure 访问。同时 MPCBB 还可以配置 SRAM 的 PRIV/NPRIV 访问权限，配置也是以

Block 为单位，具有很高的灵活性。 

 

通过 GTZC MPCBB 配置 SRAM 安全属性的示例如下： 

 

• 直接操作寄存器进行 SRAM block 的安全属性配置 

 

这个例子仅仅将 SRAM1 的第一个 block 设置为 NS 非安全属性。 

 

• 通过 HAL API 进行配置 

0C000000 

 

0C0FFFFF 

08000000 

 

080FFFFF 

08100000 

 

081FFFFF 

1M 

1M 

被访问的 Flash 物理空间 

访问使用的逻辑地址 

IDAU: NSC + SAU: S= S 

IDAU: NS + SAU: S= S 

IDAU: NS + SAU: NS= NS 

0C100000 

 

0C1FFFFF 

SAU 与 IDAU 配置 



                                                                                                    
 
 

 LAT1270                            
     

 
     

LAT1270  - Rev 1.0                                                                                                                                                 page 10/33 
    

 

 
 



                                                                                                    
 
 

 LAT1270                            
     

 
     

LAT1270  - Rev 1.0                                                                                                                                                 page 11/33 
    

 

 
 

类似于 Flash，SRAM 的正常访问也需要满足 memory 的自身安全属性与访问信号携带

的安全属性一致的条件，也就是说 S 安全访问只能读写 S 安全属性的 SRAM 区，NS 非安

全访问只能读写 NS 非安全属性的 SRAM 区，只要二者不一致，访问则不能成功， 此时效

果会是读为 0 （RAZ）和写忽略（WI）。 

SRAM 同样可以通过不同的地址别名进行访问，20000000 或者 30000000 开始的地址

都映射到相同的 SRAM 物理地址，从不同地址访问的效果与该逻辑地址在 SAU/IDAU 中的

配置，以及实际对应的 SRAM 物理区域在 GTZC MPCBB 中所具有的安全属性配置有关。
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为了能够正常读写 SRAM，需要注意所访问的逻辑地址在 SAU/IDAU 中的配置与 GTZC 

MPCBB 配置的一致性。 

与 Flash 有区别的是，SRAM 有一个额外的控制位，通过使能 GTZC MPCBB CR 寄存

器的 SRWILADIS 位，可以允许 S 安全访问读写 NS 非安全 SRAM 区，这是个特例。 

• SRWILADIS bit = 1 时，允许 S 访问 NS SRAM 

这个配置上电缺省状态为 0，即禁止 S 访问 NS SRAM，如果保持该 bit 位为 0，则

MPCBB 总是对 SRAM 的访问进行严格检查，transaction 的安全标记必须和 SRAM block

的安全属性一致，当发生不一致的访问时，将触发 Illegal Access 非法访问事件） 

4.3. 外部 Memory 和 Backup SRAM 

当应用程序需要通过某些端口使用外部扩展 memory, 而且将通过 Memory Map 的方式

直接通过地址访问外部存储，或者需要使用 Backup SRAM 时，同样需要配置 memory 地

址的安全属性。 

这部分的配置是由 GTZC 的 MPCWM 子模块来控制的。外部 memory 以及 Backup 

SRAM，上电缺省都具有 S 安全属性，只有 S 安全代码能够操作这些 memory 地址。如果

运行在 NS 非安全侧的应用程序代码需要访问这些资源，则需要指定这些 memory 对应地

址的 NS 非安全区。通常每个外部 Memory 接口以及 Backup SRAM 都有对应的 MPCWM

单元，用来控制其访问权限。如在 STM32U5 上有如表 2 列出的多个 MPCWM 对每个外部

接口对应的地址的安全属性进行管理。 STM32U5 的 MPCWM 除了管理接口对应外部

memory 地址范围的安全/非安全属性，还控制其 PRIV/NPIRV 访问属性。 

 

表2. MPCWM 管理的资源 

MPCWM 目标存储器接口 Sub-region 个数 Memory 映射地址 

MPCWM1 OCTOSPI1 2 0x90000000 

MPCWM2 FSMC_NOR bank 2 0x60000000 

MPCWM3 FSMC_NAND bank 1 0x80000000 

MPCWM4 Backup SRAM 1 0x50036400 

MPCWM5 OCTOSPI2 2 0x70000000 

MPCWM6 HSPI* 2 0xA0000000 

 *STM32U599/5A9 

 

某些接口可以指定两个 sub-region, A 和 B，如图 5 所示，有些接口只能指定一个 sub-

region。 

图5. MPCWM sub-region 配置外部 Memory 地址安全属性 
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当某个接口对应的地址范围上指定的 sub-region A 和 B 出现重叠时，将遵循如下规则

（见表 3）： 

• 只要 sub-region A、B 中有一个指定该区域为 NS，则重叠区域属性为 NS 

• 只要 sub-region A、B 中有一个指定该区域为 NPRIV，则重叠区域属性为 NPRIV 

 

表3. MPCWM sub-region 重叠时的规则 

Sub-region A Sub-region B 重叠区域的属性 

NS NS NS 

NS S NS 

S NS NS 

S S S 

 Sub-region A Sub-region B 重叠区域的属性 

NPRIV NPRIV NPRIV 

NPRIV PRIV NPRIV 

PRIV NPRIV NPRIV 

PRIV PRIV PRIV 

 

配置 MPCWM sub-region 可以通过 HAL API 完成，例如 

uint32_t MemBaseAddress; 

MPCWM_ConfigTypeDef MPCWM_Desc; 

... 

HAL_GTZC_TZSC_MPCWM_ConfigMemAttributes(MemBaseAddress,&MPCWM_Desc); 

 

其中 MemBaseAddress 为某个 region 的基地址，例如 HSPI1_BASE，

MPCWM_Desc 数据结构则包括以下一些内容： 

• uint32_t AreaId;  sub-region ID，GTZC_TZSC_MPCWM_ID1 或

GTZC_TZSC_MPCWM_ID2 (对应 sub-region A, B) 

• uint32_t Offset;   sub-region 起始地址相对 BASE 地址的偏移量，FMC/OSPI 必

须为 128KB 对齐 

• uint32_t Length;  sub-region 长度（与 offset 相同的对齐要求） 

• uint32_t Attribute; sub-region 安全属性 S/NS, PRIV/NPRIV 

• uint32_t Lock;    是否 Lock 该 sub-region 的属性配置，如果 Lock，则设置后不

能修改，状态保持到下次复位 

• uint32_t AreaStatus; 是否使能该 sub-region， ENABLE 或 DISABLE 

 

示例代码如下，该示例配置 HSPI 对应的 0xA000000 开始的地址段中的一个 sub-

region A 为 NS+NPRIV 属性，偏移量为 0，大小为 8MB，配置后锁定 lock，不允许进一步

修改。 
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类似于 Flash 以及 SRAM，外部 Memory 地址的正常访问也需要满足 memory 的自身安全

属性与访问信号携带的安全属性一致的条件，也就是说 S 安全访问只能读写 S 安全属性的外部

memory 地址，NS 非安全访问只能读写 NS 非安全属性的外部 memory 地址，只要二者不一

致，访问则不能成功， 此时效果会是读为 0 （RAZ）和写忽略（WI）。 

由于外部 memory 地址不存在地址别名，因此只有一组地址能够用于访问外部 Memory，而

该地址要么位于 MPCWM 标记的 sub-region 中，其安全属性取决于 sub-region 的设置，要么

位于 sub-region 之外，只能允许安全访问。那么一旦某个地址范围在 sub-region 中被设定为

NS 非安全属性，对应的 SAU 的配置中应当存在对应该地址范围的 region，且也配置为 NS 非

安全属性。这样，无论是安全代码还是非安全代码，都将能够从该地址正常访问对应的外部

Memory 区域。对于 MPCWM 中标记为 S 安全访问的地址范围，只有安全代码能够以 S 安全访

问的方式读写该地址范围的外部 Memory。 

 

BackupSRAM 不属于外部 Memory，但是其访问权限也通过 MPCWM 来指定。而

BackupSRAM 的地址也存在地址别名，以 STM32U5 为例，16KB 的 BKPSRAM 的起始地址对

应为 0x50036400 和 0x40036400，而 IDAU 默认 0x5xxxxxxx 地址为安全地址（NSC），这时

候如果通过 MPCWM 配置 BKPSRAM 非安全区时，sub-region 指定的一定是 0x40036400 开

始的 16KB 以内的某个区域。一旦这个 NS 非安全区域配置生效，该范围内的 BKPSRAM 只能

通过 0x4003xxxx 地址进行访问（安全和非安全代码都如此），因为 0x5003xxxx 地址将会被

IDAU 默认为安全访问地址，会与 BKPSRAM 的非安全属性冲突，产生 RAZ/WI 效果，不能正

常操作 BKPSRAM。 

4.4. 外设 

所有的外设寄存器都有地址别名，可以从 0x4xxxxxxx 或者 0x5xxxxxxx 地址访问相同的

IP。但是 IDAU 默认 0x5xxxxxxx 为安全地址，通过该地址只能产生安全访问，因此非安全代码

永远都是使用 0x4xxxxxxx 的地址对外设寄存器进行读写。安全代码则可以使用 0x5xxxxxxx 地

址对外设寄存器进行操作。 

从 TrustZone 的架构看，外设有两大类型： 

• TurstZone aware IP : 
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o 这类 IP 自身直接支持 TrustZone 架构，能够识别 AHB5 总线上的 HNONSEC 信号，

包括总线主设备（例如 DMA）和总线从设备（例如 GPIO，Flash 控制器，TAMP

等），他们都被称为 TZ aware 外设。 

o 他们自身有相关的寄存器能够配置其自身的安全属性，例如前面提到的 Flash 

Controller，它有 SECWM，SECBB 寄存器用于设置 Flash sector/page 的安全属

性，再例如 GPIO 也有相关的安全控制寄存器，可以配置每一个 GPIO 管脚的安全属

性。 

• Securable IP ： 

o 这类 IP 自身不能直接支持 TrustZone 架构，也包括总线主设备（例如 SDMMC）和

总线从设备（例如 UART, I2C, AES 等），这类外设被称为 Securable 外设。 

o 他们的安全属性需要通过 GTZC 的 TZSC 进行配置和管理。以 STM32U5 为例， TZ 

aware 外设包括以下这些，除此之外的其他 IP 都属于 Securable IP： 

▪ GPIOA 到 GPIOJ  

▪ GTZCx_MPCBB, GTZCx_TZIC 和 GTZCx_TZSC (GTZC blocks)   

▪ OTFDEC1/2 当 TZ 使能时，只有安全访问能够写 OTFDEC 寄存器  

▪ EXTI   

▪ Flash memory  

▪ RCC 和 PWR  

▪ GPDMA 和 LPDMA  

▪ SYSCFG registers  

▪ RTC 和 TAMP  

▪ MCU debug 单元 DBGMCU  

▪ ICACHE 和 DCACHE 

GTZC TZSC 配置寄存器可用来配置 Securable IP 的 S/NS 和 PRIV/NPRIV 访问属性，通过

HAL API 配置 Securable IP 安全属性的示例如下 

 

HAL_GTZC_TZSC_ConfigPeriphAttributes(uint32_t PeriphId, uint32_t PeriphAttributes); 

举例： 

• 将 AES 配置为 SEC+PRIV 访问 

HAL_GTZC_TZSC_ConfigPeriphAttributes(GTZC_PERIPH_AES,  GTZC_TZSC_PERIPH_SEC | GTZC_TZSC_PERIPH_PRIV); 

• 将 LPUART1 配置为 NSEC+NPRIV 访问 

HAL_GTZC_TZSC_ConfigPeriphAttributes(GTZC_PERIPH_LPUART1,  GTZC_TZSC_PERIPH_NSEC | GTZC_TZSC_PERIPH_NPRIV); 

 

外设的安全访问规则比 Memory 要宽松，具有 S 安全属性的 IP 当然能只能被安全代码控

制，但是具有 NS 非安全属性的 IP 则可以由安全或者非安全代码控制，即当某个外设或者其中

的一部分具有 NS 非安全属性时，这个外设既允许非安全访问，也允许安全访问，具体规则如

下： 

• 上电缺省所有 Securable IP 属性都为 NS, NPRIV 

• 具有 NS 属性的 IP，S 和 NS 代码都可以控制，具有 S 属性的 IP 只能由 S 代码控制 

• 具有 NPRIV 属性的 IP，PRIV 和 NPRIV 代码都可以控制，具有 PRIV 属性的 IP 只能由

PRIV 代码控制 
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5. CPU 访问资源的安全规则 

5.1. CPU 对资源访问的一般规则 

CPU 的运行分为安全和非安全两种状态，CPU 处于哪种状态取决于当前 PC 的指令来自于

安全地址还是非安全地址。简单地说，如果 CPU 执行的指令来自安全地址（以 SAU/IDAU 角

度看），则 CPU 正在执行安全代码，处于安全状态；当 CPU 执行的指令来自于非安全地址

（同样从 SAU/IDAU 角度看），则 CPU 正在执行非安全代码，处于非安全状态。 

 

内核产生的任何访问都经过两级检查，如图 6 所示 

图6. 内核访问的两级安全规则检查 

 

• 第一级检查发生在内核里： 

o SAU+IDAU 从被访问地址的安全/非安全配置的角度，检查 CPU 发起的某个访问是

否被允许。如果该访问由 SAU/IDAU 判断需要被禁止（例如处于 NS 状态的 CPU 试

图访问安全地址上的数据），则访问无法来到总线，同时会触发 SecureFault。 

o 如果 SAU+IDAU 的检查通过，而系统中还使能了 MPU 的情况下，MPU_S 和

MPU_NS 还将进一步从 MPU 的配置进行检查，判断某个访问是否被允许，例如访

问的特权级别（PRIV）和非特权级别（NPRIV），某段地址是否允许读写，是否允

许取指令等。如果出现违反 MPU 访问规则的情况（例如 NPRIV 代码试图读取 MPU

划分的 PRIV 地址），则访问无法来到总线，且会触发 Memory Fault。内核中有两

套 MPU 寄存器，CPU 执行安全代码时，使用 MPU_S 的配置进行检查，CPU 执行

非安全代码，使用 MPU_NS 的配置进行检查，二者互不相干。 

• 第二级检查发生在资源侧： 

o Flash 控制器会根据片上 Flash 的 SECWM/SECBB 配置决定访问是否允许 

o GTZC 会根据 MPCBB 设置决定某个 SRAM block 是否允许访问 

o GTZC 会根据 MPCWM sub-region 设置决定外部 Memory 地址或者 Backup SRAM

是否允许访问 

o GTZC 会根据 TZSC PPC 设置决定某个外设寄存器是否允许访问 

o 其他 TZ aware 外设也会根据自身的相关配置决定访问是否被允许 

 

CPU 的安全状态与其发出访问的安全、非安全标记并不一定一致。这里要区分取指令访问

和数据读写访问两种情况。 

• 取指令访问 

第一级： 

内核访问 

地址安全属性检查 

规则 

第二级： 

片上资源 

安全属性检查 

规则 

CPU 

AHB5

总线 

APB

总线 

片上外设 

片内存储区

片外存储区

S N

S 

SAU/IDAU MPU 
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o Cortex V8M TrustZone 架构 CPU 的安全、非安全状态由硬件进行切换，因此 CPU

可以在 Secure Handler，Secure Thread，NonSecure Handler 和 NonSecure 

Thread 四种模式间任意切换，如图 7 所示。 

图7. 内核状态的切换 

 

o 切换可能来自于函数调用（非安全代码调用安全代码 API，或者安全代码调用非安

全注册的回调函数等）；也可能来自中断，例如 CPU 执行安全代码时可能被非安全

中断打断，进入非安全中断处理程序，CPU 执行非安全代码时，也有可能被安全中

断打断，直接进入安全中断处理程序。 

o 这就意味着，无论 CPU 处于安全还是非安全状态，下一条将要取得的指令都有可能

是安全或者非安全指令，因此，SAU/IDAU 对于取指令访问通常不做限制，总是允

许 CPU 进行取指令操作，无论目标地址是安全地址还是非安全地址。这里唯一的特

例是从 NS 非安全代码进行 S 安全函数调用的情况，这时候 SAU 将检查，处于非安

全状态的 CPU 将要读取的安全函数的入口指令的地址是否在 NSC 地址范围内，如

果不是，则会产生 SecureFault。 

o 当 CPU 处于安全状态时，如果取指令操作的目标地址为 NS 非安全地址（以

SAU+IDAU 角度看），则经过 SAU/IDAU 后，来到总线上的访问将成为 NS 非安全

取指令访问 

o 当 CPU 处于非安全状态时，如果取指令操作的目标地址为 S 安全地址（以

SAU+IDAU 角度看），则经过 SAU/IDAU 后，来到总线上的访问将成为 S 安全取指

令访问 

• 数据读写访问 

o 当 CPU 处于 NS 非安全状态时 

▪ 如果数据访问的目标地址在 SAU/IDAU 中标记为 S 安全地址，则 SAU/IDAU

将禁止该数据访问，并且触发 SecureFault。 

▪ 如果数据访问的目标地址在 SAU/IDAU 中标记为 NS 非安全地址，则

SAU/IDAU 也会允许访问，且保持来到总线上的 transaction 的 NS 非安全访

问标记(HNONSEC=1) 

o 当 CPU 处于 S 安全状态时 

▪ 如果数据访问的目标地址在 SAU/IDAU 中标记为 S 安全地址，则 SAU/IDAU

允许访问，且保持来到总线上的 transaction 的 S 安全访问标记

(HNONSEC=0) 

▪ 如果数据访问的目标地址在 SAU/IDAU 中标记为 NS 非安全地址，则

SAU/IDAU 也会允许访问，但是来到总线上的 transaction 的安全访问标记会

指示当前访问为 NS 非安全访问 (HNONSEC=1) 

图 8 总结了不同 CPU 状态下取指令和数据读写时产生的访问及其携带的安全标记的规律 
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图8. CPU 当前安全状态 vs. 访问目标地址安全属性 vs. 来到总线的访问携带的安全标记 

 

5.2. SAU 配置效果对 CPU 访问的影响 

接下来，以片上 FLASH 为例，看一下第三节中提到的 SAU 的三种配置情况，结合 IDAU

以及 FLASH SECWM 的选项字节的设置，分别会产生什么样的不同效果。 

在下面的示例中，依旧假设 FLASH SECWM 设置 Flash 的第一个 Bank 的 1MB 为 S

（offset 0 - 0xF FFFF），第二个 Bank 的 1MB 为 NS （offset 0x10 0000 - 0x1F FFFF），则

CPU 对不同地址进行数据访问时，我们分为对几种情况加以讨论。为了方便理解，这里使用一

个表格的方式来分别列出以下一些内容 

• IDAU、SAU 对某段地址的属性配置（a, b） 

• IDAU+SAU 配置的最终组合效果 （c） 

• CPU 在不同状态下，通过某个地址进行数据访问时的 transaction 的访问类型（即携

带的 HNONSEC 信号标志为 S 还是 NS 访问）（d） 

• 通过逻辑地址实际访问的 Flash 物理区域（第一个 1MB 还是第二个 1MB） 

CPU 

当前 CPU 状态 

安全或者非安全 

S安全地址 

NS 非安全地址 

SAU/IDAU 

标记的地址安全属性 

取指令 

安全访问 

HNONSEC = 0 

非安全访问 

HNONSEC = 1 

总线访问类型和安全标记 

当前 CPU 

处于全状态 

S 安全地址 

NS 非安全地址 

数据读写 

安全访问 

HNONSEC = 0 

非安全访问 

HNONSEC = 1 

CPU 

当前 CPU 处 

于非安全状态 

S 安全地址 

NS 非安全地址 

禁止访问 

非安全访问 

HNONSEC = 1 

CPU 

数据读写 
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• Flash SECWM 对某个物理区域配置的安全属性（e） 

• 最终访问是否成功的结果 

5.2.1. Case1：不使能 SAU，且 SAU 默认所有地址为 S 

这也是上电复位后 SAU 的缺省效果，不对 SAU 进行任何配置就是这个默认行为，即

SAU_CTRL.ENABLE=0，SAU_CTRL.ALLNS=0。 

表4. CPU 运行安全代码时的数据访问情况 
 a b c d e 

是否允许访问 

 

（取决于 d与

e 是否匹配） 

访问地址范围 
IDAU 

安全属性 

SAU 

安全属性 

IDAU+SAU

最终组合的

安全属性 

CPU运行 S代码时 

访问该地址的 

Transaction 

安全类型 

实际访问的

Flash物理区域 

Flash 
SECWM

安全属性 

1： 

0x08000000 - 
0x080FFFFF 

NS S S S 第一个 1MB S 是 

2： 

0x08100000 - 
0x081FFFFF 

NS S S S 第二个 1MB NS 否 

3： 

0x0C000000 - 
0x0C0FFFFF 

NSC S S S 第一个 1MB S 是 

4： 

0x0C100000 - 
0x0C1FFFFF 

NSC S S S 第二个 1MB NS 否 

 

当 SAU 不使能，保持默认状态的时候，所有地址从 SAU 角度看都是安全地址，因此，这

种配置下，一定只有安全代码可以运行。所以表格中仅仅列出了当 CPU 为安全状态时的访问

效果，如果 CPU 为非安全状态，任何访问都将被 SAU 禁止。 

 

从表 4 中可以看到，此时，只能够从 1、3 两个地址范围访问 Flash 的前 1MB 的内容，这

两个逻辑地址都对应 Flash 的前 1MB 区域。而由于 Flash 的第二个 1MB 具有 NS 非安全属

性，只能允许 NS 非安全访问，因此，无论从 0x08xxxxxx 还是 0x0Cxxxxxx 都不能正常读取

Flash Bank2 第二个 1MB 空间的内容。 

5.2.2. Case2：不使能 SAU，且 SAU 默认所有地址为 NS 

这是一个最简单的 SAU 配置，也就是说不使能 SAU，但是让 SAU 默认所有地址空间都是

非安全属性，即 SAU_CTRL.ENABLE=0，SAU_CTRL.ALLNS=1，那么这个时候 SAU 可以

看作无效，所有地址的安全属性遵循 IDAU 的默认配置。 

 

这种情况下，就需要区分两种情况来看，一个是 CPU 运行 S 代码（即 CPU 处于安全状

态）时候的数据访问效果，另一个是 CPU 运行 NS 代码（即 CPU 处于非安全状态）时候的数

据访问效果。 

 

下面两个表格分别列出了 CPU 处于 S /NS 状态时，对不同地址进行数据访问时的情况及

其结果。 
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表5. CPU 运行安全代码时的数据访问情况 
 a b c d e 

是否允许访问 

 

（取决于 d与 e 

是否匹配） 

访问地址范围 
IDAU 

安全属性 

SAU 

安全属性 

IDAU+SAU

最终组合的

安全属性 

CPU运行 S代码时 

访问该地址的 

Transaction 

安全类型 

实际访问的

Flash物理区域 

Flash 
SECWM

安全属性 

1： 

0x08000000 - 
0x080FFFFF 

NS NS NS NS 第一个 1MB S 否 

2： 

0x08100000 - 
0x081FFFFF 

NS NS NS NS 第二个 1MB NS 是 

3： 

0x0C000000 - 
0x0C0FFFFF 

NSC NS NSC S 第一个 1MB S 是 

4： 

0x0C100000 - 
0x0C1FFFFF 

NSC NS NSC S 第二个 1MB NS 否 

 

从表 5 可以看出，S 代码可以从 2、3 两个地址范围分别访问 Flash 的 NS（第二个 1MB）

和 S 区域（第一个 1MB） 

 

表6. CPU 运行非安全代码时的数据访问情况 
 a b c d e 是否允许访问 

(取决于访问是否

被 SAU/IDAU禁

止以及 d 与 e 是

否匹配) 

访问地址范围 
IDAU 

安全属性 

SAU 

安全属性 

IDAU+SAU

最终组合的

安全属性 

CPU运行 NS代码时 

访问该地址的 

Transaction 

安全类型 

实际访问的

Flash物理区域 

Flash 
SECWM

安全属性 

1： 

0x08000000 - 
0x080FFFFF 

NS NS NS NS 第一个 1MB S 否 

2： 

0x08100000 - 
0x081FFFFF 

NS NS NS NS 第二个 1MB NS 是 

3： 

0x0C000000 - 
0x0C0FFFFF 

NSC NS NSC 
数据访问被 

IDAU禁止 
第一个 1MB S 否 

4： 

0x0C100000 - 
0x0C1FFFFF 

NSC NS NSC 
数据访问被 

IDAU禁止 
第二个 1MB NS 否 

 

从表 6 可以看出 NS 代码只能从第 2 个地址范围访问 Flash 的 NS 区（第二个 1MB），通

过其他的地址段的数据访问，要么会被 SAU+IDAU 禁止，要么会被 Flash 控制器阻止。 

 

总结这种配置下的访问效果： 

• Flash 的第一个 1MB（SECWM 中的 S 属性区域） 
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o S 代码可以通过 0x0C000000 - 0x0C0FFFFF 地址访问 

o NS 无论通过什么地址都无法访问这个部分，要么被 SAU/IDAU 拦截，要么被

Flash controller 禁止 

• Flash 的第二个 1MB（SECWM 中的 NS 属性） 

o S 代码和 NS 代码均可以通过 0x08100000 - 0x081FFFFF 地址进行访问 

o 如果 S 代码想要通过 0x0C100000 - 0x0C1FFFFF 地址进行访问，则需要通过配

置 FLASH SECBB 将对应的 FLASH 区域临时动态设置为 S 属性 

在有 S/NS 项目的时候，保证 S 和 NS 代码各自放置于对应的 0x0Cxxxxxx 和 0x08xxxxxx

地址范围就可以了，NSC 区域只需要位于 0x0Cxxxxxxxx 且 offset 不超过第一个 1MB 即可，

没有具体地址的限制。 

5.2.3. Case3：使能 SAU，并根据需要配置不同的 region 

这是实际应用中通常会使用的方式，根据实际的安全和非安全地址划分来配置 SAU。这里

假设 SAU 对内部 Flash 地址配置了 NS 和 NSC 两个 region，NS region 为 0x08100000 - 

0x081FFFFF，用于运行非安全代码，NSC region 为 0x0C0FE000 - 0x0C0FFFFF，作为非

安全代码调用安全代码 API 的入口地址，其余没有配置的地址 SAU 默认依旧为 S 安全地址。 

下面两个表格分别列出了 CPU 处于 S/NS 状态时对不同地址进行数据访问时的效果。 

表7. CPU 运行安全代码时的数据访问情况 
 a b c d e 

是否允许访问取决

于 d 与 e 是否匹

配 
访问地址范围 

IDAU 

安全属性 

SAU 

安全属性 

IDAU+SAU

最终组合的

安全属性 

CPU运行 S代码时 

访问该地址的 

Transaction 

安全类型 

实际访问的

Flash物理区域 

Flash 
SECWM

安全属性 

1： 

0x08000000 - 
0x080FFFFF 

NS S S S 第一个 1MB S 是 

2： 

0x08100000 - 
0x081FFFFF 

NS NS NS NS 第二个 1MB NS 是 

3： 

0x0C000000 - 
0x0C0FDFFF 

NSC 

S S S 

第一个 1MB 

S 是 

4： 

0x0C0FE000 - 
0x0C0FFFFF 

NSC NSC S S 是 

5： 

0x0C100000 - 
0x0C1FFFFF 

NSC S S S 第二个 1MB NS 否 

从表 7 中可以看出，这种配置下，安全代码可以从 1、2、3、4 几个地址范围访问 Flash

的不同区域，包括 S 安全和 NS 非安全区，唯一无法正常访问数据的只有地址范围 5，因为不

能通过安全地址访问非安全属性的 Flash 区域。 

表8. CPU 运行非安全代码时的数据访问情况 
 a b c d e 
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访问地址范围 
IDAU 

安全属性 

SAU 

安全属性 

IDAU+SAU

最终组合的

安全属性 

CPU运行 NS代码时 

访问该地址的 

Transaction 

安全类型 

实际访问的

Flash物理区域 

Flash 
SECWM

安全属性 

是否允许访问取决于

访问是否被

SAU/IDAU禁止以及 

4 与 5 是否匹配 

1： 

0x08000000 - 
0x080FFFFF 

NS S S 
数据访问被 SAU禁

止 
第一个 1MB S 否 

2： 

0x08100000 - 
0x081FFFFF 

NS NS NS NS 第二个 1MB NS 是 

3： 

0x0C000000 - 
0x0C0FDFFF 

NSC 

S S 
数据访问被

SAU/IDAU禁止 

第一个 1MB 

S 否 

4： 

0x0C0FE000 - 
0x0C0FFFFF 

NSC NSC 
数据访问被

SAU/IDAU禁止 
S 否 

5： 

0x0C100000 - 
0x0C1FFFFF 

NSC S S 
数据访问被

SAU/IDAU禁止 
第二个 1MB NS 否 

 

从表 8 中可以看出，这种配置下，NS 非安全代码只能够从地址范围 2 对 Flash 的 NS 非

安全区（第二个 1MB）进行数据访问，访问其他的地址范围都将被 SAU/IDAU 禁止。 

 

这种配置的效果和 Case2 类似，但也有些区别，总结如下： 

• Flash 的第一个 1MB（SECWM 标记位 S 属性的区域） 

o S 代码可以通过 0x0C000000 - 0x0C0FFFFF 地址访问，  

o S 代码也可以通过 0x08000000 - 0x080FFFFF 地址访问 

o NS 无论通过什么地址都无法访问这个部分 

• Flash 的第二个 1MB（SECWM 标记位 NS 属性的区域） 

o S 代码和 NS 代码均可以通过 0x08100000 - 0x081FFFFF 地址访问 

o 如果 S 代码想要通过 0x0C100000 - 0x0C1FFFFF 地址进行访问，则需要通过配

置 FLASH SECBB 将对应的 FLASH 区域临时动态设置为 S 属性 

• 特别地，Flash 的第一个 1MB 中 0x0C0FE000 - 0x0C0FFFFF 为 NSC 区域，只有这

个区域可以放置 S API 的入口 SG 指令，其他地址均为 S 属性（也就是说其他地址不

能放置 SG 指令，不能被 NS 作为 S 函数调用入口进行函数调用使用） 

有 S/NS 项目的时候，需要保证 S/NS 代码各自放置于对应的 0x0Cxxxxxx 和 0x08xxxxxx

地址范围，同时 S 项目 linker file 的 NSC 区域必须在 SAU 定义的 NSC 区域范围内（linker 文

件中的定义要和 SAU 配置保持一致）。 

这部分 SAU 的配置效果是以 Flash 进行举例的，其实对于 SRAM 和其他的 Memory 是类

似的，比如对于 SRAM 的访问，根据哪些地址允许 S/NS 访问，需要使得 SAU/IDAU 的配置

与 MPCBB 对 SRAM 的安全属性配置匹配，对于外部 Memory 的访问，根据哪些地址允许

S/NS 访问，需要使得 SAU/IDAU 的配置与 MPCWM 对外部 Memory 的安全属性配置匹配，

等等。 
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注意： 

前面讨论的情况都是以 CPU 进行数据访问为例。如果是指令访问，那么 SAU/IDAU

通常都会允许访问（当然从 NS 调用 S API 时，会有入口地址是否为 NSC 属性的检查，

除此之外不会禁止取指令的访问），而且，所访问的目标地址在 SAU/IDAU 中的配置是

S 还是 NS 属性，将会决定该取指令访问的 transaction 的 S/NS 属性，这与当前 CPU 的

状态无关，所以一般不会出现指令访问被 SAU/IDAU 禁止的情况，但是取指令操作是否

能够成功完成，还要看目标地址对应的物理存储器的 S/NS 属性，如果属性不一致也会产

生取指令失败的结果，也就是前面表中提到的 transaction 的安全标记与被访问物理存储

区的安全属性要匹配，否则会出现 RAZ/WI。 

下面几个图片以 Flash 和外设为例，给出了 CPU 进行取指令访问、取数据访问以及进

行外设寄存器访问时候的资源访问规则。 

黄色对勾表示 SAU/IDAU 允许访问，绿色对勾表示资源（例如 Flash 控制器）允许改

访问，红色园杠表示访问 SAU/IDAU 或者资源禁止。 

图9. CPU 取指令访问举例 

 
 

取指令访问对 CPU 状态无特别限制，除了从 NS 调用 S API 的情况。当 NS 代码通过非

NSC 区域进行函数调用，从 S 区直接作为入口取指令，则会被 SAU 禁止，这种情况见图 10

的示例。 

图10. CPU 取指令访问举例（NS 调用 S API） 

 
图11. 安全状态 CPU 取数据访问举例 
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图 11 的示例说明，只要 SAU 配置正确，安全状态 CPU 可以从不同地址访问到所有

Memory 资源。 

图12. 非安全状态 CPU 取数据访问举例 

 

由图 12 可见，非安全状态的 CPU 想要访问 Memory 需要 SAU 配置对应的 NS region，

配合 Memory 资源中的 NS 区域配置，同时只能从非安全地址访问非安全属性的 Memory 资

源。 

 

图13. 安全状态 CPU 外设寄存器访问举例 

 

图 13 给出了安全状态 CPU 从不同地址访问外设的情况，可以看到，安全状态的 CPU 可

以从安全或者非安全资源访问所有非安全属性的外设，可以从安全地址访问安全属性的外设。 
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图14. 非安全状态 CPU 外设寄存器访问举例 

 

图 14 的示例是非安全状态 CPU 访问外设寄存器的情况，可以看出，非安全状态的 CPU

只能从非安全地址访问非安全属性的外设。 

6. TrustZone Memory 安全配置常见问题及分析方法 

6.1. 上电 Secure 代码无法运行 

正常情况下，安全代码能够运行的基本条件包括以下几点： 

• CPU 处于安全状态 

• SAU 将安全代码 code 区（通常为 Flash）和 data 区（通常为内部 SRAM）配置为 S

安全属性 

• 安全代码使用的 SRAM 区具有 S 安全访问属性 

• 安全代码 code 所在的 Flash 区配置为 S 安全访问属性 

• 启动地址与代码链接文件指定的启动地址一致 

 

上电的默认状态： 

• CPU 自动处于安全状态，只能运行安全代码； 

• SAU 默认所有地址都是 S 安全属性，因此不需要配置 SAU 也可以运行安全代码； 

• SRAM 上电默认具有 S 安全访问属性（GTZC MPCBB 默认状态），因此不需要额外

配置也应该可以运行安全代码 

• Flash 上电的默认配置取决于 Flash controller 的 SECWM 配置 

• 启动地址可能取决于 Option Byte 中 SecBootAdd 的配置（需要参考具体 STM32 型号

的参考手册） 

由此可见，如果上电安全代码无法运行，那么问题应该可能出现在两个地方：Flash 

SECWM 的配置，以及 SECBOOTADD 地址。此时首先应当检查芯片的 OptionByte 中的

SECBOOTADD 配置是否与代码的启动地址一致，可以通过 STM32CubeProgrammer 读取

OptionByte，如图 15 所示。 

图15. OptionByte 中的 SECBOOTADDR 设置 
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如果 SECBOOTADD 正确，则需要检查 Flash SECWM 的配置，确认安全 Flash 区已经在

SECWM 对应的 OptionByte 中正确配置，例如图 16 所示。 

图16. Option Byte 中的 Flash SECWM 安全区设置 

 

如果 Flash SECWM 没有设置 Secure 安全区，那么上电运行安全代码会立即触发

Hardfault，此时如果在调试器中观察 SCB（System Control Block）的 CFSR 寄存器，会发现

STKERR 和 IBUSERR 被置位，如果进一步从 memory 窗口观察代码启动地址的 flash 内容，

会发现读取到的数据都为 0，图 17 为 IAR 调试窗口观察结果示例。产生这样效果是因为 Flash 

SECWM 中如果没有设置 Secure 区，那么 CPU 以安全方式访问 Flash 的结果就是 RAZ，此时

一定无法获取正确的 stack pointer 和 reset handler PC，因而会触发 Hardfault。 

图17. Flash SECWM 未设置安全区时 IAR 调试窗口观察 CFSR 和 Flash 启动地址内容 
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6.2. 上电后 NonSecure 代码无法运行 

通常在 TrustZone 架构中，上电首先运行安全代码，安全代码需要完成一系列的

TrustZone 安全配置，然后跳转至非安全代码部分执行，非安全代码能够执行的最基本条件包

括以下几点： 

• CPU 由安全状态切换至非安全状态，通常由安全代码中的跳转指令完成，编译器会产

生类似 BLXNS 的指令，完成跳转和状态切换。跳转前已经正确设置 NS 的 MSP，并

取得 NS reset handler 的 PC 值。 

• SAU 将非安全代码 code 区所在地址（通常为 Flash）和 data 区所在地址（通常为内

部 SRAM）配置为 NS 非安全属性，通常还需要配置非安全代码调用安全 API 的 NSC

区，以及访问 driver 寄存器地址的 NS 非安全区 

• 非安全代码使用的 SRAM 区具有 NS 非安全访问属性（MPCBB 配置） 

• 非安全代码 code 所在的 Flash 区配置为 NS 非安全访问属性（SECWM 配置） 

• 非安全代码的 linker 文件指定的 code 和 data 地址范围应当与 SAU 的配置以及 Flash 

SECWM 和 GTZC MPCBB 的配置一致 

 

如果由于 Flash/SRAM 等非安全区未正确配置导致的非安全代码无法执行，这种情况下，

如果 GTZC 的 TZIC 中断以及 Flash/MPCBB 对应的 illegal access event 使能，则可能会触发

GTZC 中断，通过读取 TZIC 的 SRx 寄存器可以大概知道是那个模块产生了非法访问，导致了

中断的触发。在图 18 中，我们可以看到，当 SAU 没有配置，且 GTZC 中断使能的情况下，

跳转 NS 代码触发了 GTZC 中断，此时 TZIC 给出的指示是 FLASH_REGF，表示 Flash 寄存

器出现了非法访问。这时候，其实我们能看到 MPS_NS 为 0，本应存放跳转 PC 值的 R0 也是

0，并不是正确的值，这说明无法从 NS 代码区取得正确的 stack pointer 和 reset handler 地

址。 

图18. GTZC 中断触发时，通过 IAR 调试窗口观察 SEC_TZIC 寄存器内容 

 
 

注意：在 IAR 调试中如果打开某些寄存器显示窗口以及 memory 显示窗口，都有可能导致

GTZC 中断的触发，原因是 debugger 在这些窗口中试图访问某些寄存器或者 memory 地址的
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时候也有可能与外设寄存器或者 memory 的安全属性冲突，也可能触发 GTZC 中断。所以，

在调试器中尝试查看 GTZC event 的时候，建议关闭不必要的寄存器以及 memory 窗口，避免

额外的 GTZC TZIC event 被触发。 

 

如果没有使能 GTZC 中断，这种情况也可能触发 SecureFault，此时可以在调试器中查看

SFSR 以及 SFAR 寄存器，它们可能会给出一些指示，比如错误的原因和产生 Fault 的地址

（如果 SFSR.SFARVALID=1），可以有针对性的检查相关配置是否正确。 

图 19 是 SAU 没有配置，跳转 NS 触发 SecureFalut 时，在 IAR 中观察 CPU_NS 寄存器

和 SFSR/SFAR 寄存器的示例。 

这里 SFSR 显示 AUVIOL 置位，说明出现了 NS transaction 试图访问 S 地址的情况，这里

SFAR 给出的地址是 0xfffffff8，原因可能是由于跳转前 NS Flash 区访问失败，导致 MSP_NS

被置为 0；同时 INVEP 置位，表示出现了非法 entry point 的错误，原因也是跳转的 PC 指针

不正确。 

 

图19. SecureFault 触发时，通过 IAR 调试窗口观察 SFSR/SFAR 寄存器内容 

 
 

通常出现此类 SecureFault 或者 GTZC 中断时，可以首先检查 SAU 配置： 

• 是否正确配置了 NS 代码需要的 Flash NS 非安全区（注意地址别名，NS Flash 区的

地址应该以 0x08xxxxxx 开头，且地址范围应当与 NS code linker 文件的配置一致） 

• 是否正确配置了 NS 代码的 SRAM NS 非安全区（注意地址别名，NS SRAM 区的地

址应该以 0x2xxxxxxx 开头，且地址范围应当与 NS code linker 文件的配置一致） 
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• 是否正确配置了 Secure NSC 区，用于 NS 代码调用 S API（注意地址别名，Flash 

NSC 区的地址应该以 0x0Cxxxxxx 开头，且地址范围与 S 代码的 linker 文件中指定的

NSC 区一致） 

 

如果确认 SAU 配置正确，但是调试发现依旧无法取得 NS 代码的指令，或者发现无法正常操

作 NS SRAM，这时候应当怀疑 Flash SECWM 或者 SRAM 的安全属性在 GTZC 中的配置有有

问题。此时，可以做以下一些调试和检查： 

• 在 S 跳转 NS 的指令设置断点，在调试器的 memory 窗口输入 NS 代码启动地址，观

察其内容，如果发现都是 0，说明 Flash SECWM 没有正确配置 Flash NS 区（或者与

SAU 配置不匹配）。 

• IAR 中观察 NS 代码地址内容可能如图 20 所示，R0（即跳转地址）和 MSP_NS 都是

0，Flash 对应地址的内容也是 0。然而，如果从 0x0C000000 开始读取相同偏移量位

置的 Flash 内容，则可以读取到正确的结果。这说明该段 Flash 区域只能允许安全方

式访问，具有安全属性。原因可能是 Flash SECWM 的 NS 非安全区配置错误，导致

从 flash 非安全区地址读取内容时，transaction 携带的安全信号与实际 Flash 地址的

安全属性不一致，导致 RAZ。 

 

图20. 通过 IAR 调试窗口在跳转 NS 之前观察 CPU 寄存器和 Flash 地址内容 
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• Flash SECWM 没有配置 NS 非安全区可能在 OptionByte 中看到的是图 21 这样的设

置，这是使能 TZEN 后的缺省配置： 

 

图21. OptionByte 中 SECWM 没有配置 Flash NS 区 

 

 

• 如果 NS App 指令的地址内容是正常的，可以继续在 memory 窗口观察 NS SRAM

区内容，此时可以将 MSP_NS 指向的 SRAM 地址输入到 memory 窗口，查看其内

容，结果可能都是 0。图 22 中所示为 IAR 中调试观察示例，R0 中是即将跳转的 PC

地址，MSP_NS 是从 NS 启动地址读取到的 stack pointer，由此可见内容都是合理

的，说明 Flash NS 区读取没有问题。 

 

图22. 通过 IAR 调试窗口在跳转 NS 之前观察 CPU 寄存器和 SRAM 地址内容 

 
 

• 但是 memory 窗口中看到的 MSP_NS 对应的 SRAM 地址内容全部是 0，如图 23 所

示，说明 GTZC MPCBB 没有正确配置 SRAM NS 区（或者与 SAU 配置不匹配）。

而如果从 0x30000000 开始以同样的偏移量查看 SRAM 内容却能够读取到正确的值，

说明该段 SRAM 区域具有安全访问属性，只能通过安全方式访问，也就是说 MPCBB

没有正确地进行 SRAM NS 区域配置。 

 

图23. IAR 调试窗口中观察 SRAM 地址内容 
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• 这时候应当按照 NS 代码 linker 文件使用的 RAM 地址对 GTZC MPCBB 进行正确配

置，这部分配置代码需要在 S code 的初始化代码中完成。 

6.3. NonSecure 代码访问外部 memory 失败 

在一些应用当中，由于内部 memory 空间大小的限制，运行在 NS 侧的应用程序可能会使

用到外部 Memory，用于代码执行以及数据读写，这时候在开发阶段往往也会出现 NS App 无

法正确访问外部 Memory 的情况。与上一小节提到的情况类似，NS 代码以地址映射的方式直

接通过地址访问外部 Memory 时候，也需要满足以下几个条件： 

• SAU 中有对应外部 memory 访问的地址范围的 region 且设置为 NS 非安全属性 

• 或者 SAU 不使能，且 SAU_CTRL.ALLNS=1，此时 SAU 默认所有地址为 NS 属性，

IDAU 默认外部 memory 映射的地址也具有 NS 属性 

• GTZC MPCWM 配置了该外部 memory 映射地址 sub-region，且属性设置为 NS（请

参考 4.3 章节的说明） 

类似上一小节提到的方法，通过调试的手段也比较容易发现问题的所在，当访问外部

memory 地址出现问题的时候，可以在调试器的 memory 窗口查看相应地址是否能够正常地读

取数值，如果是 RAM，应当能够正常读写。这里需要注意一点，有些 STM32 系列带有

DCACHE 单元，能够对某些 IP 外挂的 RAM 做读写 cache。如果在这些系列上已经使能了

DCACHE，这时候在调试器的 memory 窗口尝试读写外部 memory，有可能操作的是

DCACHE 里面的内容，而不是真正的外部 memory，因此，做此类调试的时候，可以考虑暂

时先讲 DCACHE 功能关闭，调试访问正常后，再使能 DCACHE。 

7. 小结 

本文简单介绍了 ARM CM33 内核 TrustZone 架构下内核中 SAU/IDAU 如何区分安全非

安全地址，存储器以及外设资源如何设置自身的安全访问属性，以及 CPU 访问不同资源时

的访问规则等内容。最后列举了一些使用 STM32 进行 V8M TZ 开发中常见的 memory 配置

相关的问题以及调试方法，希望对广大开发者有所帮助。 

在后续的篇章中，我们还将总结一些其他的 TrustZone 开发中的常见问题及调试技巧，

欢迎读者继续关注。 
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