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图1. 示例嵌入式系统中的服务器/客户端架构

何为软件应用程序？

OTA更新过程的大部分操作是将新软件从服务器传输到客户端。

软件从源格式转换为二进制格式之后，作为一个字节序列进行

传输。这个转换过程包括编译源代码文件（例如c、cpp），将其

链接成一个可执行文件（例如exe、elf），然后将可执行文件转

换为可移植的二进制文件格式（例如bin、hex）。概言之，这些文

件格式包含一个字节序列，此字节序列需要存放在微控制器中存

储器的特定地址。通常，我们将通过无线链路发送的信息概念化

为数据，例如更改系统状态的命令或系统收集的传感器数据。就

OTA更新而言，数据就是二进制格式的新软件。在很多情况下，二

进制文件非常大，无法通过单次传输从服务器发送到客户端，这

意味着需要将二进制文件放入多个不同的数据包中，此过程称为 

“分包”。为了更好地说明此过程，图2演示了软件的不同版本

如何生成不同的二进制文件，从而在OTA更新期间发送不同的数

据包。在这个简单例子中，每个数据包包含8字节数据，前4个字

节表示客户端存储器中用来存储后4个字节的地址。

主要挑战

基于对OTA更新过程的这种高层次描述，OTA更新解决方案必须应

对三大挑战。第一个挑战与存储器有关。软件解决方案必须将新

软件应用程序组织到客户端器件的易失性或非易失性存储器中，

以便在更新过程完成时可以执行它。解决方案必须确保将前一版
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摘要

许多嵌入式系统部署在操作人员难以或无法接近的地方。物联网

(IoT)应用尤其如此，这些应用通常大量部署并且电池寿命有限。

实例包括监控人员或机器健康状况的嵌入式系统。这些挑战加

上快速迭代的软件生命周期，导致许多系统需要支持无线(OTA)

更新。OTA更新用新软件替换嵌入式系统的微控制器或微处理器

上的软件。虽然很多人非常熟悉移动设备上的OTA更新，但在资

源受限的系统上设计和实施会带来许多不同的挑战。本文将介

绍针对OTA更新的若干不同软件设计，并讨论其优缺点。我们将

了解OTA更新软件如何利用两款超低功耗微控制器的硬件特性。

构建模块

服务器和客户端

OTA更新用新软件替换器件上的当前软件，新软件以无线方式下

载。在嵌入式系统中，运行此软件的器件通常是微控制器。微

控制器是一种小型计算器件，其存储器、速度和功耗均很有限。

微控制器通常包含微处理器（核心）和用于执行特定操作的数字

硬件模块（外设）。工作模式下典型功耗为30 μA/MHz至40 μA/MHz 

的超低功耗微控制器是此类应用的理想选择。使用这些微控制

器上的特定硬件外设并将其置于低功耗模式，是OTA更新软件设

计的重要组成部分。图1显示了一个可能需要OTA更新的嵌入式系

统实例。可以看到，一个微控制器与射频收发器和传感器相连，

这可用在物联网应用中，利用传感器收集有关环境的数据，并利

用无线收发器定期报告数据。系统的这一部分称为边缘节点或

客户端，是OTA更新的目标。系统的另一部分称为云或服务器，

是新软件的提供者。服务器和客户端利用无线收发器通过无线

连接进行通信。

嵌入式微控制器应用中的无线(OTA)更新： 
设计权衡与经验教训
作者：Benjamin Bucklin Brown
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图2. 软件应用程序的二进制转换和分包过程
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本的软件保留为后备应用程序，以防新软件出现问题。此外，当

复位和断电重启时，我们必须让客户端器件的状态——例如当前

运行的软件版本以及它在存储器中的位置——保持不变。第二大

挑战是通信。新软件必须以离散数据包的形式从服务器发送到客

户端，每个数据包都要放在客户端存储器中的特定地址。分包方

案、数据包结构和数据传输协议必须在软件设计中考虑周全。最

后一个主要挑战是安全性。当新软件以无线方式从服务器发送到

客户端时，我们必须确保服务器是可信任方。这种安全挑战称为

身份验证。我们还必须对新软件进行模糊处理以防被窃，因为其

中可能包含敏感信息。这种安全挑战称为保密。安全性的最后一

个要素是完整性，即确保新软件在通过无线方式发送时不会损坏。

第二阶段引导加载程序(SSBL)

了解引导序列

主引导加载程序是一种软件应用程序，永久驻留在微控制器的只

读存储器中。主引导加载程序所在的存储区域称为信息空间，有

时用户无法访问。每次复位都会执行该应用程序，一般完成一

些必要的硬件初始化，并且可能将用户软件加载到存储器中。但

是，如果微控制器包含片内非易失性存储器（如闪存），则引导

加载程序不需要进行任何加载，只需将控制权转移到闪存中的程

序即可。如果主引导加载程序不支持OTA更新，则必须有第二阶

段引导加载程序。与主引导加载程序一样，SSBL会在每次复位时

运行，但将实施OTA更新过程的一部分。此引导序列如图3所示。

本节将说明为什么需要第二阶段引导加载程序，并解释如何设计

这个应用程序是一个重要设计权衡。

经验教训：务必有一个SSBL

从概念上讲，省略SSBL并将所有OTA更新功能放入用户应用程序

似乎更简单，因为这样的话，OTA过程可以无缝利用现有的软件

框架、操作系统和设备驱动程序。图4显示了一个选择此方法的

系统的存储器映射和引导序列。

应用程序A是部署在现场微控制器上的原始应用程序。此应用程

序包含OTA更新相关软件，当服务器请求时，利用该软件可下载

应用程序B。下载完成且应用程序B经过验证之后，应用程序A将

对应用程序B的复位处理程序执行分支指令，以将控制权转移给

应用程序B。复位处理程序是一小段代码，用作软件应用程序

的入口点，并在复位时运行。在这种情况下，复位是通过执行

一个分支来模拟，这相当于函数调用。这种方法有两大问题：

 X 许多嵌入式软件应用程序采用实时操作系统(RTOS)，其允许将

软件拆分为多个并发任务，每个任务在系统中具有不同的职

责。例如，图1所示的应用程序可能有用于读取传感器的RTOS

任务，对传感器数据运行某种算法的RTOS任务，以及与无线

电接口的RTOS任务。RTOS本身始终处于活动状态，负责根据

异步事件或特定的基于时间的延迟切换这些任务。因此，从

RTOS任务分支到新程序是不安全的，因为其他任务会在后台

继续运行。对于实时操作系统，终止某个程序的唯一安全方

法是通过复位。
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图3. 使用SSBL的存储器映射和引导流程示例
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 X 基于图4，上述问题的解决办法是让主引导加载程序分支到应

用程序B而不是应用程序A。但在某些微控制器上，主引导加

载程序总是运行具有中断向量表(IVT)的程序；IVT是应用程序

的一个关键部分，描述中断处理函数，位于地址0。这意味着

必须以某种形式重定位IVT，使其复位映射到应用程序B。如

果在IVT重定位期间发生断电重启，则系统可能会处于永久破

损状态。

将SSBL固定在地址0可以解决这些问题，如图3所示。SSBL不

是RTOS程序，因此可以安全地分支到新应用程序。地址0处的

SSBL的IVT永远不会重新定位，所以不必担心断电重启会将系统

置于灾难性状态。

设计权衡：SSBL的作用

我们花了很多时间讨论SSBL及其与应用软件的关系，但SSBL程序

有何作用？至少，该程序必须确定当前应用程序是什么（其开始

位置），然后分支到该地址。微控制器存储器中各种应用的位置

一般保存在目录(ToC)中，如图3所示。这是常驻内存中的一个共享

区域，SSBL和应用软件均利用它来相互通信。当OTA更新过程完

成时，新的应用程序信息会更新ToC。OTA更新功能的某些部分也

可以被推送到SSBL。开发OTA更新软件时，确定推送哪些部分是

重要的设计决策。上述最小SSBL将非常简单，易于验证，并且在

应用程序的生命周期中很可能不需要修改。但是，这意味着每个

应用程序都要负责下载和验证下一个应用程序。这可能导致通信

协议栈、设备固件和OTA更新软件的代码重复。另一方面，我们可

以选择将整个OTA更新过程推送到SSBL。在这种情况下，应用程序

只需在ToC中设置一个标志以请求更新，然后执行复位。SSBL随后

执行下载序列和验证过程。这将最大限度地减少代码重复并简化

应用专用软件。然而，这会引入一个新的挑战，那就是可能需要

更新SSBL本身（即更新更新代码）。最终，决定SSBL中放置哪些

功能将取决于客户端器件的存储器限制、下载的应用程序之间的

相似性以及OTA更新软件的可移植性。

设计权衡：缓存和压缩

OTA更新软件中的另一个关键设计决策是在OTA更新过程中如何组

织存储器中传入的应用程序。微控制器上通常有两类存储器：非

易失性存储器（例如闪存）和易失性存储器（例如SRAM）。闪

存用于存储应用程序的程序代码和只读数据，以及其他系统级

数据，例如ToC和事件日志。SRAM用于存储软件应用程序的可修

改部分，例如非常数全局变量和堆栈。图2所示的软件应用程序

二进制文件仅包含非易失性存储器中存在的程序的某些部分。

在启动例程期间，应用程序将初始化属于易失性存储器的部分。

在OTA更新过程中，每次客户端器件从服务器收到一个包含该二

进制文件一部分的数据包时，便会将其存储到SRAM中。该数据

包可以是压缩的，也可以是未压缩的。压缩应用程序二进制文件

的好处是文件会变小，从而要发送的数据包会减少，下载过程中

存储数据包所需的SRAM空间相应地减小。这种方法的缺点是压缩

和解压缩会增加更新过程的处理时间，并且必须在OTA更新软件中

捆绑压缩相关代码。

新应用软件应该存放在闪存，但在更新过程中到达SRAM，因

此OTA更新软件需要在更新过程中的某个时刻执行对闪存的写

操作。暂时将新应用程序存储在SRAM中的操作称为缓存。概言

之，OTA更新软件可以采取三种不同的缓存方法。

 X 不缓存：每次包含新应用程序一部分的数据包到达时，便将

其写入闪存中的目标位置。这种方案非常简单，可以最大限

度地减少OTA更新软件中的逻辑数量，但要求完全擦除新应用

程序对应的闪存区域。此方法会消磨闪存并增加开销。

 X 部分缓存：保留一个SRAM区域用于缓存，当新数据包到达

时，将其存储在该区域中。当该区域填满时，将数据写入闪

存以清空该区域。如果数据包无序到达或新应用程序二进制

文件中存在间隙，这种方案可能会变得很复杂，因为需要一

种方法来将SRAM地址映射到闪存地址。一种策略是让缓存

图4. 没有SSBL的存储器映射和引导流程示例
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充当闪存一部分的镜像。闪存被划分为若干称为页面的小区

域，这是可供擦除的最小区域。得益于这种自然划分，一个

好办法是在SRAM中缓存闪存的一页，当其填满或下一数据包

属于其他页面时，便将该页写入闪存以清空缓存。

 X 完全缓存：在OTA更新过程中将整个新应用程序存储在SRAM

中，只有从服务器完全下载好新应用程序之后才将其写入

闪存。这种方法克服了前述方法的缺点，写入闪存的次数最

少，OTA更新软件无需复杂的缓存逻辑。但是，这会限制所下

载新应用程序的大小，因为系统的可用SRAM量通常远小于可

用闪存量。

Page 8 Page 9 …

Application A
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Single Page Cache StackGlobal
Variables

Cache Full: Flash Write
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OTA
Download

图5. 使用SRAM缓存闪存的一页

图5显示了OTA更新过程中的第二种方案——部分缓存，来自图3

和图4的应用程序A所对应的闪存部分被放大，并且显示了用于

SSBL的SRAM的功能存储器映射。示例闪存页面大小为2 kB。最

终，此设计决策将取决于新应用程序的大小和OTA更新软件容许

的复杂度。

安全和通信

设计权衡：软件与协议

OTA更新解决方案还必须解决安全和通信问题。如图1所示，许多

系统会在硬件和软件中实现通信协议，以支持系统的正常（非

OTA更新相关）操作，例如交换传感器数据。这意味着服务器和

客户端之间已经建立了（可能是安全的）无线通信的方法。类似

图1所示的嵌入式系统可以使用的通信协议有低功耗蓝牙® (BLE)或

6LoWPAN等。有时候，这些协议支持安全性和数据交换，OTA更新

软件在OTA更新过程中可以利用。

OTA更新软件中必须构建的通信功能量最终将取决于现有通信协议

提供的抽象程度。现有通信协议具有用于在服务器和客户端之间

发送和接收文件的工具，OTA更新软件可以简单地将该工具用于下

载过程。但是，如果通信协议较为原始，只有发送原始数据的工

具，那么OTA更新软件可能需要执行分包处理，并提供元数据和新

应用程序二进制文件。这也适用于安全挑战。如果通信协议不支

持，OTA更新软件可能要负责对无线保密发送的字节进行解密。

总之，在OTA更新软件中实施哪些功能，例如自定义数据包结构、

服务器/客户端同步、加密和密钥交换等，将取决于系统的通信协

议提供了什么内容以及对安全性和稳健性的要求。下一节将提

出一个完整的安全解决方案，其解决了之前介绍的所有挑战，

我们将展示如何在此解决方案中利用微控制器的加密硬件外设。

解决安全挑战

我们的安全解决方案需要让新应用程序以无线方式保密发送，检

测新应用程序中的任何损坏，并验证新应用程序是从受信任的服

务器而不是恶意方发送的。这些挑战可通过加密操作来解决。具

体而言，该安全解决方案可以使用两种加密操作：加密和哈希处

理。加密使用客户端和服务器共享的密钥（密码）来对无线发送

的数据进行模糊处理。微控制器的加密硬件加速器可能支持的特

定加密类型是AES-128或AES-256，具体取决于密钥大小。除了加

密数据，服务器还可以发送一个摘要以确保没有损坏。摘要通

过对数据包进行哈希处理来生成，这是一种用于生成唯一代码的

不可逆数学函数。在服务器产生消息或摘要之后，如果其任何部

分遭到修改，比如在无线通信期间有一位发生翻转，则客户端在

对数据包执行相同的哈希函数处理并比较摘要时，会注意到此修

改。微控制器的加密硬件加速器可能支持的特定哈希处理类型是

SHA-256。图6显示了微控制器中的加密硬件外设的框图，OTA更新

软件驻留在Cortex-M4应用层中。此图还显示了其支持将受保护密

钥存储在外设中，OTA更新软件解决方案可以利用这一点来安全

存储客户端密钥。

Page (255)

Protected Key Store

Crypto APB Interface

Cortex-M4 Application Layer

Key Management
Key Obfucation

Key Validation

Key Wrap-
Unwrap

Key
HMAC

AES 128/
AES 256

AES Modes
CCM/CCM,*
CTR, GCTR,
CBC, CMAC

SHA-256

Page (254)

Page (253)

Page (0)

Fl
as

h 
U

se
r 

S
p

ac
e

S
ec

ur
e 

K
ey

s

图6. ADuCM4050上的加密加速器的硬件框图
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解决身份验证这一最终挑战的常见技术是使用非对称加密。对于

此操作，服务器会生成一个公钥-私钥对。私钥只有服务器知道，

客户端知道公钥。服务器使用私钥可以生成给定数据块的签名，

例如要无线发送的数据包的摘要。签名被发送给客户端，后者可

以使用公钥验证签名。这样，客户端就能确认消息是从服务器而

不是恶意第三方发送的。此序列如图7所示，实线箭头表示函数

输入/输出，虚线箭头表示无线发送的信息。

Verifying Function Signing Function

SHA-256

Client Server

First Payload

Hash Digest

Private KeyPublic Key

Signature
True/False

图7. 使用非对称加密验证消息

多数微控制器没有用于执行这些非对称加密操作的硬件加速

器，但可以使用Micro-ECC等专门针对资源受限器件的软件库来

实现。该库需要一个用户定义的随机数生成功能，这可以利用

微控制器上的真随机数发生器硬件外设来实现。虽然这些非对

称加密操作解决了OTA更新期间的信任挑战，但是会消耗大量处

理时间，并且需要将签名与数据一同发送，这会增加数据包大

小。我们可以在下载结束时使用最后数据包的摘要或整个新软

件应用程序的摘要执行一次此检查，但如此的话，第三方将能

把不受信任的软件下载到客户端，这不太理想。理想情况下，

我们希望验证所收到的每个数据包都来自我们信任的服务器，

而且没有每次都需要签名的开销。这可以利用哈希链来实现。

哈希链将本节讨论的加密概念整合到一系列数据包中，以便在数

学上将它们联系在一起。如图8所示，第一个数据包（编号0）包

含下一个数据包的摘要。第一个数据包的有效载荷不是实际的软

件应用程序数据，而是签名。第二个数据包（编号1）的有效载荷

包含二进制文件的一部分和第三个数据包（编号2）的摘要。客户

端验证第一个数据包中的签名并缓存摘要H0以供以后使用。当第

二个数据包到达时，客户端对有效载荷进行哈希处理并将其与H0

进行比较。如果它们匹配，客户端便可确定该后续数据包来自可

信服务器，而无需费力进行签名检查。生成此链的高开销任务留

给服务器完成，客户端只需在每个数据包到达时进行缓存和哈希

处理，确保到达的数据包完整无损并验明正身。

@00000000
00 20 00 20 0B 1A 00 00 

@00000200
70 B5 04 46 1E 00 08 46  
15 46 04 D0 15 F8 01 1B 
A0 47 76 1E FA D1 70 BD
2D E9 F0 46 83 B0 82 46

Number Payload Hash

0 P0 = Signature(H0, Public Key) H0 = H(P1 + H1)

1 P1 = 00 20 00 20 0B 1A 00 00 H1 = H(P2 + H2)

2 P2 = 70 B5 04 46 1E 00 08 46 H2 = H(P3 + H3)

n Pn = … Hn = H(Pn+1 + Hn+1)

图8. 将哈希链应用于数据包序列

实验设置

解决本文所述存储器、通信和安全设计挑战的超低功耗微控制器

是ADuCM3029和ADuCM4050这些微控制器包含本文讨论的用于OTA

更新的硬件外设，例如闪存、SRAM、加密加速器和真随机数发生

器。这些微控制器的器件系列包(DFP)为在这些器件上构建OTA更新

解决方案提供了软件支持。DFP包含外设驱动，以便为使用硬件提

供简单灵活的接口。

硬件配置

为了验证本文讨论的概念，我们利用ADuCM4050创建了OTA更新

软件参考设计。对于客户端，一个ADuCM4050 EZ-KIT®使用收发器

子板马蹄形连接器连接到ADF7242。客户端器件如图9左侧所示。

对于服务器，我们开发了一个在Windows PC上运行的Python应用

程序。Python应用程序通过串行端口与另一个ADuCM4050 EZ-KIT

通信，后者也以与客户端相同的配置连接一个ADF7242。但是，

图9中右边的EZ-KIT不执行OTA更新逻辑，只是将从ADF7242接收

到的数据包中继给Python应用程序。

图9. 实验硬件设置

软件组件

软件参考设计对客户端器件的闪存进行分区，如图3所示。主要客

户端应用程序具有非常好的移植性和可配置性，以便其他方案或

https://github.com/kmackay/micro-ecc
https://www.analog.com/cn/products/aducm3029.html
https://www.analog.com/cn/products/aducm4050.html
https://www.analog.com/cn/design-center/evaluation-hardware-and-software/evaluation-boards-kits/adzs-u4050lf-ezkit.html
https://www.analog.com/cn/products/adf7242.html
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其他硬件平台也可以使用。图10显示了客户端器件的软件架构。

请注意，虽然我们有时将整个应用程序称为SSBL，但在图10中，

并且从现在开始，我们在逻辑上将真正的SSBL部分（蓝色）与OTA

更新部分（红色）分开，因为后者不一定需要完全在上述应用程

序中实现。图10所示的硬件抽象层使OTA客户端软件可移植并独立

于任何底层库（以橙色显示）。

OTA Client
    Update Sequence
    Hash Chain
    Error Handling

Second-Stage Boot Loader
    ToC Access
    Boot Sequence

ADuCM4050
DFP

ADF742
Stack

Micro-ECC
Library

ADuCM4050

Reset

Hardware Abstraction Layer (HAL)
    Messaging, Security Functions, Memory Access

图10. 客户端软件架构

软件应用程序实现图3中的引导序列（一个用于从服务器下载

新应用程序的简单通信协议）和哈希链。通信协议中的每个数

据包都有12字节的元数据头、64字节的有效载荷和32字节的摘

要。此外，它还有如下特性：

 X 缓存：根据用户配置，支持不缓存或缓存闪存的一页。

 X 目录：ToC设计为仅容纳两个应用程序，并且新应用程序总是

下载到最旧的位置，以保留一个备用应用程序。这称为A/B更

新方案。

 X 消息传递：支持ADF7242或UART进行消息传递，具体取决于用

户配置。使用UART进行消息传递可免除图9左侧的EZ-KIT，仅

保留右侧套件用于客户端。这种有线更新方案对初始系统启

动和调试很有用。

结果

除了满足功能要求并通过各种测试之外，软件的性能对于判断项

目成功与否也很重要。通常使用两个指标来衡量嵌入式软件的性

能：占用空间和周期数。占用空间是指软件应用程序在易失性

(SRAM)和非易失性（闪存）存储器中占用的空间大小。周期数是

指软件执行特定任务所使用的微处理器时钟周期数。它与软件运

行时间相似，但在执行OTA更新时，软件可能进入低功耗模式，此

时微处理器处于非活动状态，不消耗任何周期。虽然软件参考设

计没有针对任何一个指标进行优化，但它们对于程序基准测试和

比较设计权衡非常有用。

图11和图12显示了在ADuCM4050上实现的OTA更新软件参考设计的

占用空间（不缓存）。这些图根据图10所示的组件进行划分。如

图11所示，整个应用程序使用大约15 kB的闪存。鉴于ADuCM4050

包含512 kB闪存，此占用空间非常小。真正的应用软件（为

OTA更新过程开发的软件）仅需1.5 kB左右，其余用于库，例如

DFP、Micro-ECC和ADF7242堆栈。这些结果有助于说明SSBL应在系

统中扮演什么角色的设计权衡。15 kB占用空间的大部分是用于

更新过程。SSBL本身仅占用大约500字节的空间，另外还有1 kB

到2 kB的DFP代码，用于访问闪存驱动之类的器件。

1734

3824

7526

528
528

596

ADF7242 Micro-ECC DFP SSBL OTA Client HAL

图11. 闪存占用空间（字节）

ADF7242 Micro-ECC DFP SSBL OTA Client HAL

765

1512

116

188 336

图12. SRAM占用空间（字节）

为了评估软件的开销，我们在每次接收数据包时计数周期，然后

计算每个数据包平均消耗的周期数。每个数据包都需要AES-128解

密、SHA-256哈希处理、闪存写入和某种数据包元数据验证。数据

包有效载荷为64字节且不缓存时，处理单个数据包的开销为7409个

周期。使用26 MHz内核时钟时，大约需要285微秒的处理时间。

该值是利用ADuCM4050 DFP中的周期计数驱动程序计算的（未调

整周期数），并且是100 kB二进制文件下载期间（约1500个数据

包）的平均值。为使每个数据包的开销最小，DFP中的驱动程序

应利用ADuCM4050上的直接存储访问(DMA)硬件外设来执行总线事

务，并且驱动程序在每次事务处理期间将处理器置于低功耗休眠

状态。每个事务中不存在一个万能的状态，如果我们禁用DFP中
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的低功耗休眠并将总线事务更改为不使用DMA，则每个数据包的

开销将增加到17,297个周期。这说明了高效使用器件驱动程序对

嵌入式软件应用程序是有影响的。虽然减少每个数据包的数据

字节数也可以降低开销，但每个数据包的数据字节数翻一倍达到

128时，周期数仅有少量增加，相同实验得到的周期数为8362。

周期数和占用空间也解释了先前讨论的权衡——缓存数据包数

据而不是每次都写入闪存。使能缓存一页闪存后，每个数据包

的开销从7409减少到5904个周期。此20%减幅来自于更新过程

跳过了大多数数据包的闪存写入，仅在缓存已满时才执行闪存

写入。其代价是SRAM占用面积增加。不使用缓存时，HAL只需

要336个字节的SRAM，如图12所示。但是，当使用缓存时，必

须保留一个相当于闪存一整页的空间，故SRAM占用增加到2388

字节。HAL使用的闪存也会少量增加，原因是需要额外代码来

判断缓存何时必须清空。

这些结果证明，设计决策对软件性能会有切实的影响。不存在一

个万能的解决方案，每个系统都有不同的要求和约束，OTA更新软

件需要视具体情况具体对待。希望本文阐明了在设计、实现和验

证OTA更新软件解决方案时遇到的常见问题和权衡。
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