
 

 

应用笔记 
 

 

使用非对称PKI的节点验证示例 
 

 

 

ATECC508A 
 

简介 
 

 

 

node-auth-basic.atsln项目是一个一体化示例，它演示了使用   
CryptoAuthentication™器件（例如，ATECC508A）的公钥、非对称技术的节点

验证序列的各个阶段。 

将演示的各个节点验证阶段如下： 

• 使用设备和签署者证书及密钥配置ATECC508A 

• 通过存储在ATECC508A中的数据重建X.509证书 

• 链验证——验证设备证书到可信根（Root of Trust，RoT）的链接 

• 向设备发送质询 

• 设备对质询进行签名 

• 验证已签名质询的可靠性 
 

概述 
 

 

 

链验证阶段和设备质询/签名验证阶段的组合结果指示节点是否可靠并且可证明其

是否为原始的OEM设备。它还举例说明了如何配置设备以保存X.509证书的关键

数据。 
 

先决条件 
 

 

 

• 软件： 

– Atmel Studio 6.2或7.0 

• 硬件： 

– SAM D21 Xplained Pro评估工具包 
– AT88CK101开发板（带插座）或 

CryptoAuth Xplained Pro评估和开发工具包 

将CryptoAuthXplained Pro工具包插入SAM D21 Ext1或Ext2接头。SAM D21  
Xplained Pro工具包的I2C引脚自动连接CryptoAuth Xplained Pro。随后搭配使用

该项目所需的固件，该示例即可运行。 
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1 如果迫不及待，该从哪里着手？ 
对于迫不及待的读者来说，可以从node_auth.c开始阅读各个阶段的实现代码。该代码使用CryptoAuthLib库（一

种便携式设备驱动程序）与ATECC508A通信。通过此项目示例，可从头到尾了解整个序列（包括最低的驱动程

序级）。 

本示例的HTML文档可以在node-auth-basic/docs目录下找到。使用浏览器加载index.html可查看node-auth-
basic项目的文档。 

CryptoAuthLib（CryptoAuthentication器件的内核加密库）的HTML文档可以在node-auth-
basic/src/cryptoauthlib/docs/下找到。在浏览器中加载index.html即可查看CryptoAuthLib的API文档。 

 
 

2 什么是节点？ 
本用例中的“节点”指的是要验证的设备。它可能是一个配件，甚至是网络中的一个传感器。 

 
 

3 “一体化”是什么意思？ 
“一体化”意味着这些阶段往往不在同一个器件上执行。例如，节点可能是无线网络上的6LoWPAN设备，而主

机位于远程数据中心。但是，也存在所有运行时阶段在同一主机上执行的用例。例如，在诸如打印机/打印机墨

盒之类的消耗品用例中，打印机中的主机将执行本文所述的所有阶段，ATECC508A位于与主机直接电接触的墨

盒中。 

使用“一体化”示例，将非常便于观察所有角色如何在类似于打印机/打印机墨盒用例的系统中一起工作。一体

化最大限度地减少了硬件，通过单一工具Atmel Studio跟踪所有代码路径从未如此简单。 

本示例将明确区分在每个阶段所充当的角色。 
 
 

4 本示例中演示了哪些角色？ 
一体化示例演示了以下角色： 

• 配置者 该角色负责配置和编程ATECC508A以供运行时使用。 

• 客户端 待验证的设备，如配件。 

• 主机 将执行验证步骤以保证设备可靠性的器件。 
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5 验证阶段 
 

5.1 配置 
通常情况下，ATECC508A的出厂配置阶段在工厂中进行，本文对这一阶段进行介绍，旨在演示在设备中存储证

书的基本过程。 
 

5.2 重建 
重建是一种通过ATECC508A中存储的少量数据（这些数据作为证书的一部分动态创建）重新组合成完全有效的

X.509有效证书的方法。 
 

5.3 链验证，可信根 
椭圆曲线数字签名算法（Elliptic Curve Digital Signature Algorithm，ECDSA）验证可信根（Root of Trust，RoT）
是完整验证过程的其中一个阶段，用于确保该器件已正确签署到制造商的证书链中。如果某个证书无效或包含

不正确签名者的签名或公钥，此链将失效。 
 

 
该验证过程可防止攻击者在RoT链上伪造一个证书。 

 
5.4 质询签名验证 

ECDSA质询签名验证通常是在主机向待加密签名的ATECC508A发送的质询（随机数）被签名后进行。签名中

包含由ATECC508A安全保存的私钥，该私钥无法通过硬件读取。随后会使用设备的公钥、签名和质询数据本身

验证质询的签名。所有验证完成后，即可确定设备是否可靠，主机可以根据该结果执行适当的过程。 
 

 
对主机发送的随机质询签名可证明设备确实拥有与其证书的公钥相关联的私钥。 

 
5.5 编译示例源代码 

如果使用Atmel Studio 6.2，请加载项目文件： node-auth-basic_6_2.atsln 

如果使用Atmel Studio 7.0，请加载项目文件： node-auth-basic.atsln 

项目加载完成后，立即使用Build（编译）菜单下的Rebuild Solution（重新编译解决方案）进行编译。使用标

准Atmel Studio器件编程工具刷新SAM D21 Xplained Pro工具包。 
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5.6 使用节点验证基本示例 
SAM D21 Xplained Pro上有两个USB端口。其中一个标有“EDBG USB”，用于通过Atmel Studio将代码写入

MCU的闪存中。第二个USB端口标有“目标USB”，这是一个CDC USB端口，用于示例的控制台接口。 

1. 将主机计算机连接到EDBG USB进行编程。 

2. 将主机计算机连接到目标USB CDC端口，查看可用于在示例完成编程后对其进行演示的控制台接口。 

3. 在主机上使用终端程序，并将其连接到SAM D21 Xplained Pro的虚拟COMM端口，当目标USB CDC端口

插入PC、Linux®
或OS X机器时应创建该虚拟端口。这一步会因计算机和操作系统的不同而有所差异。 

通信参数如下： 

• 115,200波特 

• 8位字 

• 无奇偶校验 

• 1个停止位 
 

 

帮助命令 
 

 

连接到串行USB后，键入help，命令行控制台将如下所示： 

1 | $ help 
2 | Usage: 
3 | client-provision - Configure and load certificate data onto ATECC device. 
4 | client-build - Read certificate data off ATECC device and rebuild full 

signer and device certificates. 
5 | host-chain-verify - Verify the certificate chain from the client. 
6 | host-gen-chal - Generate challenge for the client. 
7 | client-gen-resp - Generate response to challenge from host. 
8 | host-verify-resp - Verify the client response to the challenge. 
9 | Utility functions: 
10 | lockstat - zone lock status 
11 | lockcfg - lock config zone 
12 | lockdata - lock data and OTP zones 
13 | info - get the chip revision 
14 | sernum - get the chip serial number  
15 | 
16 | $ 
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检查ATECC508A连接 
 

 

使用命令控制台时，可通过info或sernum命令来显示器件的版本和序列号。这些都是很好的测试，可确保您的

主板与ATECC508A之间能够相互通信。 

以下是预期的示例会话。当然，您的序列号会有所不同。 

1 | $ info 
2 | revision: 
3 | 00 00 50 00 
4 | $ sernum 
5 | serial number: 
6 | 01 23 61 12 D9 2C A5 71 EE 
7 | $ 

 
 

必须成功完成此步骤才能继续下一步。 
 

 
 

如果显示的版本或序列号不一致，请检查与CryptoAuthXplained Pro扩展板之间的连接，或者检查与

连接到SAM D21 Xplained Pro工具包I2C引脚的带插座顶板之间的连接。 

 
 

 

步骤1 配置ATECC508A：client-provision 
 

 

输入以下命令：client-provision 

该步骤可一次性在ATECC508A中生成密钥并构建稍后完成验证步骤所需的证书。在此步骤中创建和存储的证书

包括设备的证书和签名者的证书。 

该命令完成后，所有证书和密钥将立即存储并锁定在设备中。此后不能更改该设备。 

示例： client-provision会话 

采用client-provision的示例会话可能会如下所示。不必纠结其中显示的确切字节，实际情况会有所不同；关

键在于可以看到各种组件已经创建并含有数据。 
 

1 |  Signer CA Public Key:  
2 |  02 54 9E 50 2F 7C 13 1E C5 DA 7A 8B BF 5E 0D 05 
3 |  E1 3D 8E 11 F4 F1 04 D2 F6 CE 41 44 FA 40 E6 D4 
4 |  02 3C A0 80 30 B1 DE F1 4A A7 CE A3 FF 12 4B 4B 
5 |  A5 91 E0 F1 59 EF 67 A9 68 E5 CC 5C 0B FD E8 7A 
6 |  Signer Public Key:          
7 |  A3 AC C0 2F 35 17 15 08 68 B1 10 43 24 F9 EA 30 
8 |  17 2C B1 11 AB A1 F0 B5 0B 4B 85 77 2B F3 14 08 
9 |  70 C0 69 8E AF AA 6A 58 F9 8E 22 0F 3A 9E F8 35 
10  | C0 6A 5D FB C5 25 F4 56 5A A7 AB A9 E9 B1 44 E6 
11  | Device Public Key:          
12  | B9 17 F9 9F BA A0 AF 3C 67 61 B8 DB D8 2F 8E 6B 
13  | C1 CB D0 CF 87 82 08 0E 2B D3 EC EF E8 E9 C5 3B 
14  | E2 1C 2E 5D CC A1 92 A5 A1 22 68 EA FF 94 68 F5 
15  | C0 54 DD 32 40 F9 F6 C2 9B AF 0D 46 36 EC 5F 26 
16  | Signer Certificate:          
17  | 30 82 01 B1 30 82 01 57 A0 03 02 01 02 02 03 40 
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18 | C4 8B 30 0A 06 08 2A 86 48 CE 3D 04 03 02 30 36 
19 | 31 10 30 0E 06 03 55 04 0A 0C 07 45 78 61 6D 70 
20 | 6C 65 31 22 30 20 06 03 55 04 03 0C 19 45 78 61 
21 | 6D 70 6C 65 20 41 54 45 43 43 35 30 38 41 20 52 
22 | 6F 6F 74 20 43 41 30 1E 17 0D 31 34 30 38 30 32 
23 | 32 30 30 30 30 30 5A 17 0D 33 34 30 38 30 32 32 
24 | 30 30 30 30 30 5A 30 3A 31 10 30 0E 06 03 55 04 
25 | 0A 0C 07 45 78 61 6D 70 6C 65 31 26 30 24 06 03 
26 | 55 04 03 0C 1D 45 78 61 6D 70 6C 65 20 41 54 45 
27 | 43 43 35 30 38 41 20 53 69 67 6E 65 72 20 43 34 
28 | 38 42 30 59 30 13 06 07 2A 86 48 CE 3D 02 01 06 
29 | 08 2A 86 48 CE 3D 03 01 07 03 42 00 04 A3 AC C0 
30 | 2F 35 17 15 08 68 B1 10 43 24 F9 EA 30 17 2C B1 
31 | 11 AB A1 F0 B5 0B 4B 85 77 2B F3 14 08 70 C0 69 
32 | 8E AF AA 6A 58 F9 8E 22 0F 3A 9E F8 35 C0 6A 5D 
33 | FB C5 25 F4 56 5A A7 AB A9 E9 B1 44 E6 A3 50 30 
34 | 4E 30 0C 06 03 55 1D 13 04 05 30 03 01 01 FF 30 
35 | 1D 06 03 55 1D 0E 04 16 04 14 BB 5C 3D F7 4D 4C 
36 | 93 D4 2B 50 D1 7F B3 23 C3 3A B0 2C 27 BA 30 1F 
37 | 06 03 55 1D 23 04 18 30 16 80 14 14 B0 97 8A 1D 
38 | 57 50 FF 52 F9 DF A8 90 60 77 60 C5 3C 6B 50 30 
39 | 0A 06 08 2A 86 48 CE 3D 04 03 02 03 48 00 30 45 
40 | 02 21 00 FB 08 10 99 B3 F0 A8 E5 D5 19 3F 1A A2 
41 | 20 94 06 A1 63 D9 4A CE 18 6A 80 C6 6A E7 91 42 
42 | 6C 58 7D 02 20 46 85 5F 9D 71 F2 B9 48 84 75 2E 
43 | 49 2F D7 58 AD 1B EB BD 36 A5 74 64 2B 6B EA 02 
44 | 26 5A 72 13 3F          
45 | Device Certificate:          
46 | 30 82 01 8A 30 82 01 30 A0 03 02 01 02 02 0A 40 
47 | 01 23 6F 12 D9 2C A5 71 EE 30 0A 06 08 2A 86 48 
48 | CE 3D 04 03 02 30 3A 31 10 30 0E 06 03 55 04 0A 
49 | 0C 07 45 78 61 6D 70 6C 65 31 26 30 24 06 03 55 
50 | 04 03 0C 1D 45 78 61 6D 70 6C 65 20 41 54 45 43 
51 | 43 35 30 38 41 20 53 69 67 6E 65 72 20 43 34 38 
52 | 42 30 1E 17 0D 31 35 30 39 30 33 32 31 30 30 30 
53 | 30 5A 17 0D 33 35 30 39 30 33 32 31 30 30 30 30 
54 | 5A 30 35 31 10 30 0E 06 03 55 04 0A 0C 07 45 78 
55 | 61 6D 70 6C 65 31 21 30 1F 06 03 55 04 03 0C 18 
56 | 45 78 61 6D 70 6C 65 20 41 54 45 43 43 35 30 38 
57 | 41 20 44 65 76 69 63 65 30 59 30 13 06 07 2A 86 
58 | 48 CE 3D 02 01 06 08 2A 86 48 CE 3D 03 01 07 03 
59 | 42 00 04 B9 17 F9 9F BA A0 AF 3C 67 61 B8 DB D8 
60 | 2F 8E 6B C1 CB D0 CF 87 82 08 0E 2B D3 EC EF E8 
61 | E9 C5 3B E2 1C 2E 5D CC A1 92 A5 A1 22 68 EA FF 
62 | 94 68 F5 C0 54 DD 32 40 F9 F6 C2 9B AF 0D 46 36 
63 | EC 5F 26 A3 23 30 21 30 1F 06 03 55 1D 23 04 18 
64 | 30 16 80 14 BB 5C 3D F7 4D 4C 93 D4 2B 50 D1 7F 
65 | B3 23 C3 3A B0 2C 27 BA 30 0A 06 08 2A 86 48 CE 
66 | 3D 04 03 02 03 48 00 30 45 02 20 35 96 2E 3F F4 
67 | 1A 3A DA E7 6F E1 FE 9D 7A 83 BE 36 FA 06 C5 01 
68 | 79 55 F2 2C 8C FE 1D 43 38 19 CC 02 21 00 E8 53 
69 | 87 83 A6 98 21 8E 43 A0 08 73 B3 FD B4 4B 7E 1C 
70 | EC FB 61 33 52 59 99 DF B1 E1 79 3E D7 8B   
71 | $          
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步骤2 读取ATECC508A证书：client-build 
 

 

输入以下命令：client-build 

client-build可从ATECC508A读取证书数据并将其重建为X.509 DER格式的证书。对于本演示，您不必解析

完整的证书；演示代码将使用X.509 DER格式来执行校验和验证步骤。 

示例： 典型的client-build会话将如下所示。 

您可以将此输出与客户端配置步骤中显示的证书进行比较。结果应当相同。在此步骤中，证书数据从设备读

取，重建后应与配置设备时的预期数据一致。 
 

1 | CLIENT: Rebuilt Signer Certificate: 
2 |  30 82 01 B1 30 82 01 57 A0 03 02 01 02 02 03 40 
3 |  C4 8B 30 0A 06 08 2A 86 48 CE 3D 04 03 02 30 36 
4 |  31 10 30 0E 06 03 55 04 0A 0C 07 45 78 61 6D 70 
5 |  6C 65 31 22 30 20 06 03 55 04 03 0C 19 45 78 61 
6 |  6D 70 6C 65 20 41 54 45 43 43 35 30 38 41 20 52 
7 |  6F 6F 74 20 43 41 30 1E 17 0D 31 34 30 38 30 32 
8 |  32 30 30 30 30 30 5A 17 0D 33 34 30 38 30 32 32 
9 |  30 30 30 30 30 5A 30 3A 31 10 30 0E 06 03 55 04 
10  | 0A 0C 07 45 78 61 6D 70 6C 65 31 26 30 24 06 03 
11  | 55 04 03 0C 1D 45 78 61 6D 70 6C 65 20 41 54 45 
12  | 43 43 35 30 38 41 20 53 69 67 6E 65 72 20 43 34 
13  | 38 42 30 59 30 13 06 07 2A 86 48 CE 3D 02 01 06 
14  | 08 2A 86 48 CE 3D 03 01 07 03 42 00 04 A3 AC C0 
15  | 2F 35 17 15 08 68 B1 10 43 24 F9 EA 30 17 2C B1 
16  | 11 AB A1 F0 B5 0B 4B 85 77 2B F3 14 08 70 C0 69 
17  | 8E AF AA 6A 58 F9 8E 22 0F 3A 9E F8 35 C0 6A 5D 
18  | FB C5 25 F4 56 5A A7 AB A9 E9 B1 44 E6 A3 50 30 
19  | 4E 30 0C 06 03 55 1D 13 04 05 30 03 01 01 FF 30 
20  | 1D 06 03 55 1D 0E 04 16 04 14 BB 5C 3D F7 4D 4C 
21  | 93 D4 2B 50 D1 7F B3 23 C3 3A B0 2C 27 BA 30 1F 
22  | 06 03 55 1D 23 04 18 30 16 80 14 14 B0 97 8A 1D 
23  | 57 50 FF 52 F9 DF A8 90 60 77 60 C5 3C 6B 50 30 
24  | 0A 06 08 2A 86 48 CE 3D 04 03 02 03 48 00 30 45 
25  | 02 21 00 FB 08 10 99 B3 F0 A8 E5 D5 19 3F 1A A2 
26  | 20 94 06 A1 63 D9 4A CE 18 6A 80 C6 6A E7 91 42 
27  | 6C 58 7D 02 20 46 85 5F 9D 71 F2 B9 48 84 75 2E 
28  | 49 2F D7 58 AD 1B EB BD 36 A5 74 64 2B 6B EA 02 
29  | 26 5A 72 13 3F            
30 |  CLIENT: Rebuilt Device Certificate: 
31 | 30 82 01 8A 30 82 01 30 A0 03 02 01 02 02 0A 40 
32 | 01 23 6F 12 D9 2C A5 71 EE 30 0A 06 08 2A 86 48 
33 | CE 3D 04 03 02 30 3A 31 10 30 0E 06 03 55 04 0A 
34 | 0C 07 45 78 61 6D 70 6C 65 31 26 30 24 06 03 55 
35 | 04 03 0C 1D 45 78 61 6D 70 6C 65 20 41 54 45 43 
36 | 43 35 30 38 41 20 53 69 67 6E 65 72 20 43 34 38 
37 | 42 30 1E 17 0D 31 35 30 39 30 33 32 31 30 30 30 
38 | 30 5A 17 0D 33 35 30 39 30 33 32 31 30 30 30 30 
39 | 5A 30 35 31 10 30 0E 06 03 55 04 0A 0C 07 45 78 
40 | 61 6D 70 6C 65 31 21 30 1F 06 03 55 04 03 0C 18 
41 | 45 78 61 6D 70 6C 65 20 41 54 45 43 43 35 30 38 
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42 | 41 20 44 65 76 69 63 65 30 59 30 13 06 07 2A 86 
43 | 48 CE 3D 02 01 06 08 2A 86 48 CE 3D 03 01 07 03 
44 | 42 00 04 B9 17 F9 9F BA A0 AF 3C 67 61 B8 DB D8 
45 | 2F 8E 6B C1 CB D0 CF 87 82 08 0E 2B D3 EC EF E8 
46 | E9 C5 3B E2 1C 2E 5D CC A1 92 A5 A1 22 68 EA FF 
47 | 94 68 F5 C0 54 DD 32 40 F9 F6 C2 9B AF 0D 46 36 
48 | EC 5F 26 A3 23 30 21 30 1F 06 03 55 1D 23 04 18 
49 | 30 16 80 14 BB 5C 3D F7 4D 4C 93 D4 2B 50 D1 7F 
50 | B3 23 C3 3A B0 2C 27 BA 30 0A 06 08 2A 86 48 CE 
51 | 3D 04 03 02 03 48 00 30 45 02 20 35 96 2E 3F F4 
52 | 1A 3A DA E7 6F E1 FE 9D 7A 83 BE 36 FA 06 C5 01 
52 | 79 55 F2 2C 8C FE 1D 43 38 19 CC 02 21 00 E8 53 
53 | 87 83 A6 98 21 8E 43 A0 08 73 B3 FD B4 4B 7E 1C 
54 | EC FB 61 33 52 59 99 DF B1 E1 79 3E D7 8B   
55 | $                

 
 

步骤3 验证证书链：host-chain-verify 
 

 

输入以下命令：host-chain-verify 

host-chain-verify可从ATECC508A中获取设备证书和签名者证书、重建证书，然后执行链验证，链验证将

验证设备证书是否有效以及是否已经签署到RoT链中。 

示例： 典型的host-chain-verify会话将如下所示： 
 
 

1 | $ host-chain-verify 
2 | HOST: Signer certificate verified against signer certificate authority (CA) 

public key! 
3 | HOST: Device certificate verified against signer public key! 

 
 

 

步骤4 从主机生成质询：host-gen-chal 
 

 

输入以下命令：host-gen-chal 

host-gen-chal可生成一个随机质询，并要求ATECC508A使用存储在ATECC508A中与设备证书相对应的私钥

进行签名。 

这是典型“质询/响应”模式的前半部分。在接收到响应之后（步骤5），可以执行ECDSA验证，该验证通过数

学方式确定签名是否有效。 

示例： 质询将如下所示： 
 
 

1 | $ host-gen-chal 
2 | HOST: Generated challenge: 
3 | 14 84 E8 89 41 D5 9A 1C AD 1F 68 44 3A 09 C6 45 
4 | 30 BF 27 38 D2 28 56 B7 DD D6 98 CF 92 AB 3D 69 
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步骤5 生成对质询的响应（签名）：client-gen-resp 
 

 

输入以下命令：client-gen-resp 

client-gen-resp可生成在步骤4中执行的质询的签名。该命令会要求ATECC508A对质询进行签名，并返回其

生成的签名。此签名将用于接下来的验证步骤。 

示例： 签名的生成过程将如下所示： 
 
 

1 | $ client-gen-resp 
2 | CLIENT: Calculated response to host challenge: 

 

3 | BB BD 18 73 C3 88 86 E7 86 4A 53 CF 8F 18 4D EC 
4 | 1A 39 A2 B9 FC 0B FE 73 CE 51 42 0C FB 81 26 F9 
5 | 63 C1 A0 AF A8 67 58 FB 3B 9D 19 6B FE 86 98 47 
6 | 0C 13 C9 95 8D 37 C9 47 57 61 A0 F7 D4 52 42 45 

 
 

 

步骤6 验证签名：host-verify-resp 
 

 

输入以下命令：host-verify-resp 

host-verify-resp可执行ECDSA验证以确定签名是否有效。ECDSA验证需要三部分数据： 

• 器件的公钥。 

• 发送给设备令其签名的质询。 

• 质询的签名。 
 
 

如果设备通过ECDSA验证步骤的验证，则可证明其具有与其设备证书中的公钥相关联的私钥，并签署到证书链

中。具体来说就是，设备已证明其拥有公钥，并且如果其具有相同公钥的证书通过了链验证，则认为设备通过

完全认证，是一个可靠的OEM设备。 

示例： 设备验证最后一步： 
 
 

1 | $ host-verify-resp 
2 | CLIENT: Calculated response to host challenge:  
3 | BB BD 18 73 C3 88 86 E7 86 4A 53 CF 8F 18 4D EC  
4 | 1A 39 A2 B9 FC 0B FE 73 CE 51 42 0C FB 81 26 F9  
5 | 63 C1 A0 AF A8 67 58 FB 3B 9D 19 6B FE 86 98 47  
6 | 0C 13 C9 95 8D 37 C9 47 57 61 A0 F7 D4 52 42 45 
7 | HOST: Device public key from certificate: 
8 | B9 17 F9 9F BA A0 AF 3C 67 61 B8 DB D8 2F 8E 6B 
9 | C1 CB D0 CF 87 82 08 0E 2B D3 EC EF E8 E9 C5 3B  
10 | E2 1C 2E 5D CC A1 92 A5 A1 22 68 EA FF 94 68 F5  
11 | C0 54 DD 32 40 F9 F6 C2 9B AF 0D 46 36 EC 5F 26 
12 | HOST: Device response to challenge verified! 
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