
应用笔记

CryptoAuthentication™个性化指南 

ATSHA204A和ATECC508A 

简介 

在使用CryptoAuthentication™ ATSHA204A和ATECC508A器件（加密器件）之前，

需要先执行一些初始化过程。初始化过程包括个性化器件和随后锁定器件。

在个性化步骤中，将根据需要配置器件行为、数据槽行为和数据本身。在执行个

性化过程之后，需要锁定器件以防止后来数据被修改。本文档将详细介绍初始化

过程。

特性 

初始化过程由四个基本步骤组成：

• 个性化配置区域——个性化器件配置，如I2C_Address、OTPMode、SelectorMode、
SlotConfig、UseFlag、LastKeyUse和Selector值。

• 锁定配置区域——在个性化配置区域之后锁定配置区域。建议在锁定过程中包

含CRC校验和，以确保器件已根据需要进行了个性化。

必须锁定配置区域才能使能数据/OTP区域的个性化。在锁定配置区域之前，数

据/OTP区域不能读取或写入。

• 个性化数据/OTP区域——个性化数据区域以存储密钥、校准数据和型号等数据。

个性化OTP区域以存储固定数据，例如型号、校准信息、制造历史或其他始终

不应改变的数据。

• 锁定数据/OTP区域——写入数据和OTP区域后锁定数据/OTP区域。建议在锁

定过程中包含CRC校验和，以确保写入的数据符合要求。
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1 个性化配置区域

在使用加密器件之前，应当配置一些字节。这些字节用于控制数据存储器各槽的访问权限信息，并对器件行为

本身进行个性化。

下面详细介绍了这些字节。欲了解更多信息，请参见最新的ATSHA204A或ATECC508A数据手册。 

• I2C_Address——I2C_Address用配置区域的字节16表示。它将0xC8保存为ATSHA204A的默认值，将

OxC0保存为ATECC508A的默认值。该字节主要用于标识进行I2C通信的器件，还可用于控制加密器件的

输入电平。

• OTPMode——该OTPMode用配置区域的字节17表示。它将0x55保存为默认值。该字节用于控制OTP区
域的权限级别。OTP区域可用作附加报文主体，以便根据命令模式生成MAC、HMAC或GenDig响应。

• SelectorMode——该位用于控制对Selector字节的写入权限。SelectorMode用配置区域内字节19的bit 0
表示。如果该位清零，则始终可以使用UpdateExtra命令修改Selector字节。如果该位置1，则只有在当

前值为0时才能写入Selector字节。

• 槽配置——槽配置字节用字节20-51表示。每个槽使用两个字节来确定槽行为，字节20和字节21是密钥槽

1的配置字节，字节22和字节23是密钥槽2的配置字节，依此类推。

注： 偶数字节是最低有效字节，它保存bit 0:7，而奇数字节是最高有效字节，它保存bit 8:15。例如，

槽1的配置字节是字节20和字节21，bit 0:7由字节20保存，而bit 8:15由字节21保存。

有关各槽的2字节配置的详细信息，请参见下表。 

表1-1. 2字节槽配置 

Bit 器件 SlotConfig 说明

0  3 ATSHA204A/ 
ATECC508A ReadKey 确定将使用哪个KeyID生成加密密钥，以加密从相应槽读取的数据。 

4 
ATSHA204A CheckOnly 确定相应槽仅用于CheckMac命令还是可用于所有加密命令。 

ATECC508A NoMac 确定相应槽无法用于MAC和HMAC命令，还是可用于所有加密命令。 

5 

ATSHA204A SingleUse 确定相应槽的使用是否受限。此限制仅适用于槽0至7以及槽15。槽8至14上的

密钥必须为0。 

ATECC508A LimitedUse 确定槽15的使用是否受限。如果此位在槽0至14上置1，则每次使用密钥都将使

计数器[0]在执行操作前自动递增。 

6 ATSHA204A/ 
ATECC508A EncryptRead 确定相应槽的读操作是否必须加密。EncryptRead用槽配置的bit 6表示。 

7 ATSHA204A/ 
ATECC508A IsSecret 确定相应槽是否为机密信息。

8  11 ATSHA204A/ 
ATECC508A WriteKey 确定将使用哪个KeyID来验证和加密写入相应槽的数据。 

12  15 ATSHA204A/ 
ATECC508A WriteConfig 

确定相应槽的修改能力。有两种方法可以修改槽中的数据；即，使用Write命
令和使用DeriveKey命令。WriteConfig控制这两个命令修改数据的能力。 
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• UseFlag/Counter[0:1]——对于ATSHA204A，UseFlag用字节52到67中的偶数字节表示。字节52对应于

Key0，54对应于Key1，依此类推。这些字节用于表示对应的密钥可使用的次数。此限制仅适用于密钥槽

0至7。默认情况下，该字节设置为0xFF。每次使用密钥时，UseFlag位从1变为0，从最高有效位开始，一

直到最低有效位。默认情况下，一个密钥在必须使用Write或DeriveKey命令刷新之前可以使用八次；不

过，可通过清零一些最高有效位将上述限制次数减少为0x7F（使用七次）、0x3F（使用六次）、0x1F
（使用五次），依此类推。建议密钥只使用一次，多次使用会产生安全隐患。

对于ATECC508A，配置区域的字节52至67用作单调计数器。计数器[0]可以通过SlotConfig.LimitedUse位
连接到密钥0至14。当计数器[0]连接到一个密钥时，每次使用该密钥，计数器都将递增，直到计数器达到

其最大值，此时不再允许使用该密钥。可以通过在配置时将计数器[0]初始化为非0值来控制密钥的合法使

用次数。详情请联系Microchip。计数器[0]和计数器[1]均可以通过Counter命令递增。

• LastKeyUse——LastKeyUse用字节68-83表示。这些字节的默认值为0xFF。这些字节的作用类似于

UseFlag，但它们只适用于密钥15。每次使用密钥15时，与UseFlag相同的机制均适用。因此，此密钥可

以限制为最多使用128次。用户可以通过设置这些字节来减少限制使用次数，方法与设置UseFlag字节相

同。设置为1的总位数表示限制使用次数。

所有LastKeyUse达到0x00后，密钥15将永久禁止。没有机制能够复位LastKeyUse字节。

• Selector——Selector用字节85表示。该字节的默认值为0x00。该字节用于选择执行暂停命令后哪个芯片

将保持活动模式。该字节不能用正常的写命令修改；相反，只能使用UpdateExtra命令更新。

• 密钥配置——对于ATECC508A，密钥配置字节用字节96-127表示。除SlotConfig外，还使用16个KeyConfig
元素来限制可使用存储在特定槽中的信息执行的操作。当数据区域锁定时，KeyConfig元素根据下表进行

解析。当数据区域解锁时，这些限制不再适用，但也有例外情况，即配置为包含私钥的槽只能使用

PrivWrite命令写入。KeyType用KeyConfig的bit 2-4表示，必须在不包含ECC密钥的每个槽上设置。

2 锁定配置区域

加密器件配置完成后，下一步是锁定配置区域。在锁定配置区域之前，不允许读取或写入数据/OTP区域；因

此，在个性化数据和OTP区域之前，必须锁定配置区域。 

建议在锁定过程中使用CRC校验和，以确保器件已根据需要进行了配置。加密器件使用CRC-16算法来生成指定

区域的摘要。对于配置区域，CRC是针对配置区域中的所有字节（ATSHA204A中为88个字节；ATECC508A中为

128个字节）计算得出的。如果CRC不匹配，器件中将返回一个错误，指示数据不匹配。如果数据不匹配，则需

要重复个性化过程，以确保每次个性化都符合要求。
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3 个性化数据/OTP区域 
ATSHA204A数据区域包含512个字节，分为16个相同大小的槽。而ATECC508A数据区域包含1208个字节，分

为16个大小不同的槽。各槽的访问限制可单独编程，可用于存储密钥、校准数据、型号或与加密器件所连接项

有关的其他信息。此外，ATECC508A槽可用于存储私钥、公钥、证书和/或签名。虽然所有槽均可用于存储私

钥或用户数据，但只有槽8至15的大小足以存储ECC公钥或ECDSA证书/签名。 

为应用于非对称验证，ATECC508A还支持通过GenKey命令从内部生成私钥和公钥对。如果从外部生成私钥和

公钥对，也可以使用PrivWrite命令存储私钥。可使用Write命令存储除私钥以外的其他数据。 

OTP区域包含64字节的可一次性编程（One Time Programmable，OTP）位。OTP区域可用于存储固定数据，

例如型号、校准信息、制造历史或其他始终不应改变的数据。这些字节可以在配置区域锁定之后、数据/OTP区
域锁定之前自由写入。

4 锁定数据/OTP区域 
任何写操作完成后，数据和OTP区域均应锁定。在将包含器件的系统发布到现场之前，必须锁定数据和OTP区
域。未能锁定这些区域可能会允许修改任何密钥，并且可能导致其他安全问题。

建议在锁定过程中使用CRC校验和，以确保写入的数据符合要求。加密器件使用CRC-16算法来生成指定区域的

摘要。对于锁定的数据区域和OTP区域，内容按顺序连接以创建CRC算法的输入。如果CRC不匹配，器件将返

回错误，指示数据不匹配；因此需要重复个性化过程。

5 个性化示例

本节举例说明所需的器件个性化设置以及器件的相应位设置。

5.1 配件验证用例 
配件验证（例如电池验证）中使用了两个加密器件。在本例中，加密器件作为主机嵌入到移动设备中，作为客

户端嵌入到电池中。本例中还使用了对称多样化密钥方案。MCU和加密器件之间使用的通信协议为I2C协议。 
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5.1.1 主机加密器件个性化 

下面介绍了本例中的主机个性化。

• I2C_Address——将此字节设置为0xAA。只能使用与客户端加密器件的I2C_Address不同的值。

• 主密钥槽（即插槽0）的SlotConfig——该密钥用于生成验证过程中使用的多样化密钥，因此，此槽上的密

钥必须配置为“不允许读取或写入”。

此槽的SlotConfig为0x81 80。有关更多详细信息，请参见下表。

表5-1. 主密钥槽的SlotConfig 

SlotConfig 备注

ReadKey 可以设置为除0以外的任何值，以避免CheckMac复制操作，例如0x1。 

CheckOnly/NoMac 必须设置为0以使能此槽上的所有加密功能。 

SingleUse/LimitedUse 必须设置为0以禁止限制使用。 

EncryptRead 必须设置为0以禁止在加密模式下读取。 

IsSecret 必须设置为1以禁止在明文模式下读取。 

WriteKey 可设置为任何值，例如0x0。 

WriteConfig 必须置1以禁止Write和DeriveKey命令，即0x8。 

KeyType 由于此槽不用于存储ECC密钥，因此必须设置为7。 

• 多样化密钥槽（即槽1）的SlotConfig——用于检查配件的可靠性。密钥必须配置为“不允许读取”，而内

容只能通过从主密钥中获取来修改。

此槽的SlotConfig为0x91 30。

表5-2. 多样化密钥槽的SlotConfig 

SlotConfig 备注

ReadKey 可以设置为除0以外的任何值，以避免CheckMac复制操作，例如0x1。 

CheckOnly/NoMac 由于它仅用于执行配件的验证，因此必须设置为1。 

SingleUse/LimitedUse 必须设置为0以禁止限制使用。 

EncryptRead 必须设置为0以禁止在加密模式下读取。 

IsSecret 必须设置为1以禁止在明文模式下读取。 

WriteKey 在本例中，必须设置为主密钥0x0。 

WriteConfig 可设置为0x3或0xB，具体取决于是否需要验证，本例中设置为0x3。 

KeyType 由于此槽不用于存储ECC密钥，因此必须设置为7。 

• 其他设置可以保留为默认值。
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5.1.2 客户端加密器件个性化 

下面介绍了本例中的客户端个性化。

• I2C_Address——将此字节设置为0xBB。只能使用与主机加密器件的I2C_address不同的值。

• 多样化密钥槽（即槽0）的SlotConfig——用于生成验证过程响应。此槽上的密钥必须配置为“不允许读取

或写入”。

此槽的SlotConfig为0x81 80。

表5-3. 多样化密钥槽的SlotConfig 

SlotConfig 备注

ReadKey 可以设置为除0以外的任何值，以避免CheckMac复制操作，例如0x1。 

CheckOnly/NoMac 必须设置为0以使能此槽上的所有加密功能。 

SingleUse/LimitedUse 必须设置为0以禁止限制使用。 

EncryptRead 必须设置为0以禁止在加密模式下读取。 

IsSecret 必须设置为1以禁止在明文模式下读取。 

WriteKey 可设置为任何值，例如0x0。 

WriteConfig 必须置1以禁止Write和DeriveKey命令，即0x8。 

KeyType 由于此槽不用于存储ECC密钥，因此必须设置为7。 

• 其他设置可以保留为默认值。
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5.2 消耗品验证用例 
在本例中，加密器件用于验证消耗品以及跟踪和限制消耗品的使用。加密器件嵌入在主机中，也嵌入在消耗品

中。本例中使用的通信协议为SWI接口。 

5.2.1 主机加密器件个性化 

下面介绍了本例中的主机个性化。

• SelectorMode——可以设置为除0以外的任何值，以防止进一步修改Selector字节。

• 验证密钥槽（即槽0）的SlotConfig——用于检查消耗品的可靠性。此槽上的密钥必须配置为“不允许读

取或写入”。

此槽的SlotConfig为0x91 80。有关详细信息，请参见下表。

表5-4. 验证密钥槽的SlotConfig 

SlotConfig 备注

ReadKey 可以设置为除0以外的任何值，以避免CheckMac复制操作，例如0x1。 

CheckOnly/NoMac 必须设置为1以仅使能CheckMac命令。 

SingleUse/LimitedUse 必须设置为0以禁止限制使用。 

EncryptRead 必须设置为0以禁止在加密模式下读取。 

IsSecret 必须设置为1以禁止在明文模式下读取。 

WriteKey 可设置为任何值，例如0x0。 

WriteConfig 必须置1以禁止Write和DeriveKey命令，即0x8。 

KeyType 由于此槽不用于存储ECC密钥，因此必须设置为7。 

• Selector——将此字节设置为0xAA。只能使用与客户端加密器件的Selector字节不同的值。禁止使用值

0x00，以避免进一步修改此字节。

• 其他设置可以保留为默认值。
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5.2.2 客户端加密器件个性化 

下面介绍了本例中的主机个性化。

• SelectorMode——可以设置为除0以外的任何值，以防止进一步修改Selector字节。

• 验证密钥槽的SlotConfig——必须使用槽15。用于生成验证过程的响应。此槽上的密钥必须配置为“不

允许读取或写入”，并且还需配置为仅有限次使用，即使用64次。

此槽的SlotConfig为0xA1 80。有关详细信息，请参见下表。

表5-5. 验证密钥槽的SlotConfig 

SlotConfig 备注

ReadKey 可以设置为除0以外的任何值，以避免CheckMac复制操作，例如0x1。 

CheckOnly/NoMac 必须设置为0以使能此槽上的所有加密功能。 

SingleUse/LimitedUse 必须设置为1以使能有限次使用。 

EncryptRead 必须设置为0以禁止在加密模式下读取。 

IsSecret 必须设置为1以禁止在明文模式下读取。 

WriteKey 可设置为任何值，例如0x0。 

WriteConfig 必须置1以禁止Write和DeriveKey命令，即0x8。 

KeyType 由于此槽不用于存储ECC密钥，因此必须设置为7。 

• LastKeyUse——将这些字节设置为0x00 00 00 … 00 FF FF FF FF FF FF FF FF。这些字节将

KeyID 15限制为使用64次。

• Selector——将此字节设置为0xBB。只能使用与主机加密器件的Selector字节不同的值。禁止使用值

0x00，以避免进一步修改此字节。

• 其他设置可以保留为默认值。

6 版本历史

文档版本 日期 备注

8845C 2015年7月 添加了ATSHA204A和ATECC508A器件。 

8845B 2013年5月 简化了文档并增加了另一个示例。

8845A 2011年11月 文档初始版本。
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