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智能边缘第2部分：减少洞察时间
Ian Beavers
ADI公司

边缘处理可以是一个分析过程，除了将数据发送至远端服务器

以进行云级分析，它还可以作为一种方法，用于分析接近其来

源的数据。在数据链中尽早地进行实时分析边缘处理可减少下

游有效负载，并缩短延迟。如果初始数据处理可以在边缘节点

进行，那么就可以简化所需的数据格式、通信带宽以及最终聚

集在云端网关。通过紧耦合连接至传感器的时间敏感型反馈回

路可提供即时处理，从而为更有价值的明智决策作准备。2

然而，这要求提前了解清楚需要获得哪些有价值的具体信息，

才能从检测和测量数据中得到预期结果。此外，由于空间隔离

或应用差异，也可能因边缘节点的不同而不同。事件报警、触

发信号和中断检测可以忽略大部分数据，只传输需要的数据。

时间折旧

货币的时间价值是一种概念，即现在的一美元比未来某一时

候的一美元更有价值。类似地，数据也存在时间常数。数据

的时间价值是指在这个几分之一秒检测到的数据与从现在起

一周、一天或甚至一个小时之后检测到的数据不同。此类任

务关键型物联网范例有热冲击检测、气体泄漏检测或需要采

取立即行动的灾难性机械故障检测。时间敏感型数据价值在

解读之时开始衰减。有效解读数据和采取行动的延迟越长，

决策的价值将越低。为了解决工业物联网的时间折旧问题，

我们必须进一步深入了解信号链。

边缘传感器节点的处理算法可对抽样数据进行筛选、抽取、调

谐和精处理，将其分解至最低要求的子集。这首先需要定义目

标窄带数据。可调带宽、抽样率和动态范围有助于一开始就在

硬件的模拟域中建立基准。通过使用所需的模拟设置，传感器

只会检测需要的信息，并提供更短的时间常数以获得高质量的

解读数据。

边缘处的数字后端处理滤波器可进一步重点关注目标数据。边

缘传感器处的数据频率分析可在信息离开节点之前，并及早

判定信号内容。一些高阶计算模块执行快速傅里叶变换(FFT)、

有限脉冲响应(FIR)滤波并使用智能抽取，可缩小抽样数据的范

围。在一些情况下，在大幅度降低数据带宽之后，只需要从边

缘传感器节点处传输通过或未通过信息增量痕迹。

减少边缘节点的洞察时间可在获得数据之后尽快做出关键决

定。而理论上处理能力和通信数据均不受限制，则可将所有全

带宽边缘节点检测信息发送至远端的云计算服务器。此外，还

可以进行大量运算，以挖掘做出明智决策所需的宝贵细节信

息。然而，电池电量、通信带宽和计算周期密集型算法的局限

使得我们的设想只是一种概念，而无法成为实际方案。

在这个包含多个部分的工业物联网系列文章中，我们将分解

和研究大型物联网框架中边缘节点解读的基本方面：检测、

测量、解读和连接数据，同时还将考虑功率管理和安全性。

边缘节点所需的数据集可能只是一个离散的完整宽带信息子

集。同样，数据可以根据要求进行传输。高效的超低功耗

(ULP)处理也是实施任何边缘节点方案的一个关键。

智能分区模式转变

工业物联网及其前身（机对机(M2M)通信）的先锋时代在很大

程度上是由云平台这一主要应用推动因素的作用定义的。智能

系统的洞察力以往都只是依赖于云级能力。实际的边缘传感器

装置一直以来都相对简单。然而，由于边缘节点的低功耗计算

能力比云计算能力的发展更迅速，这个前提目前正在动摇。1 

边缘节点如今具有检测、测量、解读和连接数据的能力。

智能分区模式正从连接传感器模型向智能设备模型转变，从而

提供更多的可用架构选项，并允许组织部署工业物联网，以独

特的方式改进其实体资产和流程。边缘计算分析（亦称为智能

边缘或解读）推动着这一转变。大规模的工业物联网部署依赖

于一系列安全、高效节能并且易于管理的多样化智能节点。

边缘分析

最优质的传感数据仍可边缘化，且无需细心留意边缘节点分析

中应用的要求。边缘传感器装置可能会受到能源、带宽或原始

计算能力的约束。这些约束条件将影响到能够将IP堆栈删减为

最小闪存或RAM的协议选择。这使得编写程序充满挑战性，并

且可能需要牺牲一些IP性能。

技术文章

请访问：analog.com/cn

http://bit.ly/1PAkWKM
mailto:?subject=The Next Wave of Power Conversion Designing for Safety, Speed, and Cost Efficiency in Solar PV Inverters&body=Check out this Analog Devices technical article http://www.analog.com/media/en/technical-documentation/technical-articles/The-Next-Wave-of-Power-Conversion-Designing-for-Safety-Speed-and-Cost-Efficiency-in-Solar-PV-Inverters.pdf
http://www.analog.com/cn/index.html
http://www.analog.com/cn/index.html
https://ezchina.analog.com/welcome
http://weibo.com/analogdevices
http://i.youku.com/i/UMzA0Njk0MDI0
http://www.linkedin.com/company/3450
https://registration.analog.com/login/AccountRegistration.aspx?locale=zh


2 智能边缘第2部分：减少洞察时间

图1中，我们可以看到在未使用前端模拟滤波器或数字后端处

理滤波器的情况下，抽取8次（左侧）的简单信号将混叠新的

干扰信号（中间），从而使频率折叠成期望的新信号频带（右

侧）。数字后端处理滤波器搭配数字信号处理器(DSP)或微控制

器(MCU)，同时将半带FIR低通滤波器与抽取滤波器一起使用，

将能够滤除混叠的干扰信号，从而有助于防止出现这一问题。

边缘节点处理洞察力—智能工厂

领先的工业物联网应用解决方案适用于工厂机器状态监控。该

解决方案的目的是在发生故障之前识别和预测机器性能问题。

边缘传感器节点的多轴高动态范围加速度计用于监控工业机器

上不同部位的振动位移。可以筛选和抽取原始数据，在微控

制器中进行频域解读。可以处理与已知性能极限进行比较的

FFT，针对下游的通过、未通过和警示警报进行测试。通过FIR

滤波去除目标带宽外的宽带噪声，可实现FFT内的处理增益。

边缘节点处理是机器状态监控的一个重要组成部分。抽样数据

的全带宽是实现无线网关聚集的一个重要瓶颈。要考虑到，一

台机器可能配有许多传感器，并且可能同时监控数百台机器。

微控制器中作出的滤波和智能决策向无线收发器提供一个低增

益带宽输出，而无需在云端进行密集型滤波处理。

图2显示了一个机器状态监控的信号链，在这个信号链中加速

度计传感器用于测量位移振动特征。利用边缘传感器节点处的

后端处理滤波器，可通过在滤波和抽样数据后进行FFT运算，

从而在目标窄带宽中完成频率分析。

在FFT计算过程中，与实时示波器一样，处理滤波器可无视时

域活动，直至完成FFT。第二个线程中的另一种时域路径可能

还可用于防止出现数据分析差异。

图3为FFT的一个示例。在这个示例中，我们在边缘节点MCU中

对不只一个观察的机械零件进行特定的预定区解读。在所需绿

色区域中达到峰值的能量代表正常运转，而黄色和红色区域则

分别表示警报和严重警报。更低的数据速率警报或触发痕迹可

能会在目标区域内向系统发出偏移事件报警，而不是传全带宽

传感器数据。

动态范围、标记和精度

边缘分析的计算功率有几个选项。许多选项可用于处理算法，

从一个提供有限控制性能的简单MCU到更加复杂的精密片上系

统(SoC) MCU，再到到功能强大的多核数字信号处理。处理内核

尺寸、单核或双核操作、指令RAM缓存大小和定点与浮点需求

都是典型的技术考虑。通常，需要在节点可用的功率预估和应

用的计算需求之间作出权衡。
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图1. 在未使用前端滤波器或数字后端处理滤波器的情况下，可能会出现混叠。

图2. 振动监控的典型信号链。

图3. FFT仓能源可用于触发警报。

如果能够清楚目标机械特征频率，则可设计微控制器中的ADC

和FFT抽样率，使最大能量适合单个直方图仓的宽度。这将防

止信号功率泄漏到多个仓中，从而降低幅度测量的精度。
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针对数字信号处理，采用定点和浮点两种格式来存储和操作以

数字表示的传感器节点数据。定点是指一种数字表示方式，采

用小数点后（有时候为小数点前）固定位数的数字表示。使用

这种方法的DSP处理整数，例如使用最少16位的正负整数，可

能有216种位模式。相比之下，浮点则使用有理数，最少可能有

232种模式。3 与使用定点的DSP相比，使用浮点计算方法的DSP

可处理更大范围的值，并能够表示非常大或非常小的数字。

浮点处理可确保能够表示更大动态范围的数字。如果需要计算

大量传感器节点数据，并且在检测之前可能并不清楚确切的范

围，则浮点处理就非常重要。此外，由于每一个新的计算都需

要进行一次数学运算，所以计算结果必然会出现四舍五入或截

断的现象。这会导致数据出现量化误差或数字信号噪声。量化

误差是理想的模拟值与该值的数字表示（即最接近的舍入值）

之差。这些值之间的量化差越大，数字噪声将越明显。当准确

性和精度对于解读的传感器数据来说非常重要时，浮点处理则

可实现优于定点处理的精度性能。

性能

固件设计师应以最有效的方式实现计算应用，因为执行操作的

速度至关重要。因此，必须描述数据解读的处理需求，以便确

定实现最大效率需要使用定点计算还是浮点计算。

我们可以对定点处理器进行编程，使其能够执行浮点任务，反

之亦然。然而，这样做的话效率非常低，并将影响处理器性能

和功率。当针对无需密集型计算算法的高容量通用应用而优化

时，定点处理器的表现更加突出。相反，浮点处理器可利用专

门的算法，轻松完成开发，并实现更高的整体精度。

虽然性能不是很高，但是处理器中支持的GPIO引脚数量则可作

为第二个选择标准。直接支持目标传感器（例如：I2C、SPORT和

UART）的相应控制界面可降低系统设计的复杂程度。内核处理时

钟速度、每次执行的位数、可用于处理的嵌入式指令RAM数量以

及存储器接口速度都将影响边缘节点处理的能力。实时时钟有助

于对数据进行时间标记，并允许调整多个平台之间的处理。

处理计算能力通常是在MIPS或MMAC中定义。MIPS是一秒钟内

可执行的百万指令数。MMAC是每秒可执行的32位单精度浮点

或定点累加乘法操作次数（单位：百万）。针对16位和8位操

作，MMAC性能值分别提高2倍和4倍。3

安全

虽然工业物联网的安全影响着每个系统、每次传输和每个数据

接入点，但是微控制器和DSP则提供内部安全特性。高级加密

标准(AES)提供了一种增强有线通信线路（如UART/SPI）或无线

通信线路安全性的方法。在采用无线RF通信的情况下，通过边

缘节点无线电进行有效传输之前会先执行AES加密。接收节点

相应地执行解密操作。电子密码模块(ECB)或密码块链接(CBC)

是典型的AES模式。4 通常，128位或更长位数的安全密钥是首

选。真随机数发生器用作为处理器中安全计算的组成部分。后

续的工业物联网文章中将进一步描述这些方案的细节，以便大

家采用更加全面的安全措施。

单核或双核

对原始数据处理能力的需求终始很旺盛。高效的原始数据处理

能力将更胜一筹。多核MCU和DSP可为特别受益于密集型并行处

理的算法提供额外的计算能力。然而，处理异构数据的需求也

在不断上升。这导致一类多核微控制器的问世，此类微控制器

将两个或更多具有不同特定功能优势的内核整合在一起。一般

称为异构或非对称多核设备，通常整合了两个配置完全不同的

内核。

非对称MCU可整合ARM® Cortex®-M3和Cortex-M0，使用处理器间

通信协议进行通信。这使M3能够重点处理繁琐的数字信号处理

任务，而M0则执行密集程度较低的应用控制。5 这样可以将更

简单的任务分流至小型内核中处理。分区可最大化功能更强大

的M3内核的处理带宽，以便进行计算密集型处理，而这是协同

处理的真正核心所在。核间通信采用共享SRAM，其中一个处

理器引发中断，而另一个检查。当接收处理器在响应时引发中

断，就会发出报警。

异构多核MCU的另一个优势在于，它可以克服嵌入式闪存的限

速问题。通过在两个小型内核中以非对称的方式对任务进行分

割，可在实现内核的全部性能的同时，仍继续使用低成本嵌入

式存储器。实现嵌入式闪存的成本通常决定MCU的成本，因此

可有效地消除瓶颈。在可用的功率预算中平衡处理器需求是工

业物联网边缘传感器节点设计的关键部分。5

功率平衡

即使是在可以实现能量采集的情况下，许多工业物联网边缘传

感器节点也必须能够在同一小型电池上运行多年。ULP操作将

是这些节点的一个关键参数，而且必须选用能够最小化节点实

际功耗的元件。6

许多非常适用于工业物联网的MCU都采用ARM系列的Cortex-M嵌

入式处理器，针对低功耗MCU和传感器应用。7 包括针对更简单

高效应用而优化的Cortex-M0+，以及需要浮点和DSP操作的高性

能复杂应用的Cortex-M4。使用性能更高的处理内核可能会影响

低功耗性能。

ARM CPU在代码大小、性能和效率方面提供了一个新方向。但是

对于MCU在工作模式或深度睡眠模式下的实际功耗，许多超低功

耗能力完全取决于MCU供应商。工作功耗深受工艺技术选择、超

高速缓存和处理器整体架构的影响。MCU睡眠电流以及CPU处于

睡眠模式时的可用外围功能主要受MCU的设计和架构影响。

行业联盟EEMBC制定了一些衡量基准，帮助系统设计师了解

其系统的性能和能量特性，以选择最优处理器。每个器件的

ULPMark™- CP评分是经过计算得出的单个数字品质因素。该套

件中每个衡量基准的评分使设计师权衡并合计这些衡量基准，

以满足特定的应用需求。8

传感器边缘节点的功率预算将直接与其处理能力相互关联。如

果功率预算无法满足边缘节点分析的处理需求，则可能需要作

出权衡。性能效率会影响传感器边缘节点的电源效率。微控制

http://www.analog.com/cn/index.html
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图5. 将MCU主要保持在非活动状态，以便将功耗降至最小。

图4. 边缘传感器节点MCU的主要活动状态可能会消耗过多的功率。

图6. 详细的MCU功耗与时序图。

图7. 可在单个模拟微控制器中处理多传感器信号。

为了实现快速反应，许多微控制器除了提供完全活动模式，还

提供各种低功耗工作模式，例如：睡眠模式、灵活模式、休眠

模式和完全关断模式。每种模式都将在不需要时关断各种内部

计算模块，通常将电流需求改变几个数量级。为实现这一节能

优势，向完全活动模式过渡需要最低有限响应时间。采用灵活

模式这一混合配置时，计算内核处于睡眠模式，而外围接口仍

处于活动状态。休眠模式可提供SRAM数据存储功能，并可选择

允许实时时钟仍保持活动状态。

多个传感器的模拟信号可发送至单个精密模拟微控制器。微控

制器中的算法可通过传感器融合过程实现信息的智能组合。
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在不考虑MCU功耗的情况下，边缘传感器节点的主要活动状态

将消耗大量功率，并将电池供电应用的寿命减少至只有几个小

时或几天。

通过分析节点内部元件的占空比，可节省大量能源，从而确保

只有在必须的情况下这些元件才会处于工作状态。MCU几乎一

直处于常开状态。为了使MCU能够保持对边缘传感器节点的完

全控制，同时消耗尽可能少的能量，必须采用针对低能耗操作

的特定架构。最小化MCU能耗就是要使MCU尽可能经常处于睡

眠模式，同时在需要的时候仍能执行关键任务。

对于大多数非活动状态、只在短期占用时间处于活动状态的情

形，使MCU在低功耗休眠模式下运行，可将边缘节点的电池使

用寿命延长至许多年。

可能无需在工业物联网中使用许多边缘节点检测解决方案就可

以处理连续不间断的数据流。利用中断事件阈值忽略已知的超

范围条件数据，这样可降低处理功率。为了保持功率和带宽，

可能需要提前了解可预测的占空比。此外，基于已检测信息状

态的可变占空比可触发活动状态或降低功率状态。

微控制器或DSP的响应时间和功耗（开启和关闭状态下）是低

带宽应用的重要设计依据。例如：建筑中，温度和光传感器的

数据传输在静止期间可能明显减少。这不仅可以延长传感器节

点的休眠时间，而且还可以大大减少信息传输。
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图6为详细的MCU功耗与时序图，显示了每种低功耗MCU模式、

过渡时间和占空比的影响。当MCU处于非活动状态时，使用低

功耗模式是保持在低功耗传感器节点预算范围之内的关键。9

传感器融合

先进的模拟微控制器提供了一个完整的混合信号计算解决方

案。配备嵌入式精密模数转换器(ADC)的前端模拟多路复用器支

持更先进的传感器融合技术。在进行数字处理之前，可将多传

感器输入发送至单个微控制器。片上数模转换器(DCA)和微控制

器反馈至附近其他设备，可实现快速反馈回路。其他嵌入式电

路模块（如比较器、带隙基准电压源、温度传感器和锁相环）

为多传感器边缘节点提供额外的算法灵活性。10
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器的典型能耗指标用于指定每兆赫兹计算消耗的有功电流量。

例如：针对基于ARM Cortex-M3的MCU，功耗可达到数十μA/MHz。

占空比

边缘传感器节点的功耗最小化通常基于两个因素：节点在活动

状态下的功耗是多少；以及为进行检测、测量和解读，节点必

须保持活动状态的频率如何。这个占空比将随着节点中使用的

传感器和处理器类型，以及算法需求的不同而变化。
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室外污染监控器应用就属于此类边缘节点处理。在此类应用

中，来自多个输入来源（如气体传感器、温度传感器、湿度传

感器和颗粒传感器）的数据在单个处理器中融合并进行分析。

通过这些信息，分析处理完毕后，即可基于只能从本地传感器

节点那获知的校准和补偿信息生成污染数据。然后，可将这些

经过校准的数据发送至云，以便进行历史分析。在一些情况

下，可能需要进行独特的一次性调试，针对其特定的环境失调

配置每个传感器节点。9

ADI公司对ULP平台进行了大量投资，在传感器、处理器和节能

模式的强大功能集方面均有重大改进。近期发布的ADuMC3027

和ADuMC3029系列微控制器可提供26 MHz ARM Cortex-M3内核的

性能，同时在活动模式下的工作电流低于38 μA/MHz，而在待机

模式下为750 nA。这种高效的本地处理能力可降低系统的整体

功耗，同时大大减少通过网络发送数据进行分析的需要。9

ADI公司提供各种MCU和DSP引擎，有助于以智能方式捕捉和处

理发送至云的物联网数据。ADuCM36x系列采用ARM Cortex-M3处

理内核和集成式双核∑-∆ ADC。ADI公司的SHARC® 数字信号处理

器系列在许多将动态范围作为关键要素的应用中实现了实时浮

点处理性能。4

新一代Cortex-M33处理器基于ARMv8-M架构  ，采用可靠的

TrustZone™技术，通过处理器的内置硬件保证可信应用和数据

的安全。随着世界的联系变得越来越紧密，确保每个节点的安

全性是促进物联网应用发展的关键。
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